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Hinweise

HINWEISE

Dieses Werk ist urheberrechtlich geschiitzt. Die dadurch begriindeten Rechte bleiben bei der Firma
Wieland Electric. Eine Vervielfaltigung des Werkes oder von Teilen dieses Werkes ist nur in den
Grenzen der gesetzlichen Bestimmungen des Urheberrechtsgesetzes zulassig. Eine Abanderung
oder Kiirzung des Werkes ist ohne ausdriickliche schriftliche Zustimmung der Firma Wieland Electric
untersagt.

wienet LAN ist eine Marke der Wieland Electric GmbH. Weitere in dieser Anleitung erwahnte Produkt-
oder Markennamen sind Marken oder eingetragene Marken ihrer jeweiligen Inhaber. Die
Verwendung dieser Namen und Marken durch Dritte fiir ihre eigenen Zwecke kénnte die Rechte der
Inhaber verletzen.
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Uber dieses Handbuch

1 UBER DIESES HANDBUCH

Lesen Sie dieses Kapitel bitte sorgfaltig durch, bevor Sie das Benutzerhandbuch oder die Produkte
verwenden.

1.1 Funktion des Handbuchs

Dieses Benutzerhandbuch informiert das technische Personal iiber das Gerat und seine Funktionen.
Dieses Handbuch enthalt die erforderlichen Informationen fiir den bestimmungsgemaRen Gebrauch
und die technischen Daten der darin beschriebenen Projekte. Als Orientierung finden Sie ganz vorne
im Handbuch das Gesamtinhaltsverzeichnis.

Verwenden Sie das Handbuch BA001038, um den wienet LTE v2/v3 Router zu konfigurieren, siehe
Tabelle 1.

1.2 Mitgeltende Dokumente

HINWEIS Weitere Informationen finden Sie auch auf unserer Internetseite https://eshop.wieland-electric.com.
Dort kénnen aufterdem folgende Dokumente heruntergeladen werden:
¢ Produktinformationen zu wienet Routern
¢ Datenblatter zu wienet Routern
e Technische Hinweise zu wienet Wie-Service24 (VPN-Server)

Tabelle 1: Mitgeltende Dokumente

Dokument Titel Artikelnummer
Montageanleitung Montageanleitung wienet BA001310
LAN ER300 GLOBAL
Konfigurationshandbuch wienet LTE v2/v3 Router- BA001038
Konfiguration

1.3 Zielgruppe

Dieses Handbuch richtet sich an:

* Personen, die eine entsprechende Ausbildung nachweisen konnen und bereits das
entsprechende Grundwissen besitzen, um elektrische Installationen in Betrieb zu nehmen.

» Systemintegratoren

* Elektroinstallateure

* Betreiber elektrischer Anlagen
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Uber dieses Handbuch

Symbole und Bezeichnungen

1.4
Das Symbol "GEFAHR" weist auf eine unmittelbare Gefahr hin. Die Nichtbeachtung dieses Symbols
kann zu schweren Verletzungen oder zum Tod fiihren.
"GEFAHR" wird verwendet, um vor Gefahren zu warnen, die zurzeit der Warnung bereits bestehen

(z. B. heiRe Oberflachen, scharfe Kanten, Quetschstellen usw.).

GEFAHR Dieses Symbol wird ausschlieBlich bei Verletzungsgefahr verwendet!

Das Symbol "WARNUNG" weist auf eine mogliche Gefahr hin. Die Nichtbeachtung dieses Symbols

‘ . kann zu schweren Verletzungen oder zum Tod fiihren.

WARNUNG

Das Symbol "VORSICHT" weist auf eine mégliche Gefahr hin. Die Nichtbeachtung dieses Symbols

/‘ .\ kann zu leichten Verletzungen fiihren.

VORSICHT
HINWEIS Hinweise zu besonderen Funktionen des Gerats.

In den Anweisungen wird auf eine potenziell gefahrliche Situation hingewiesen. Die Nichtbeachtung
dieses Symbols kann zu Schaden am System oder an der Systemumgebung fiihren.

Wieland Electric GmbH | BA001313 | 06/2023 (Rev. A) 6



Sicherheit

2 SICHERHEIT

2.1 Installation bei explosionsgefahrdeten Bereichen

Bei diesen Gerdten handelt es sich um offene Gerate, die in ein fiir die Umgebung geeignetes
Gehause einzubauen sind und nur mit Werkzeug oder Schliissel zuganglich sind.

Dieses Gerét ist nur fiir den Einsatz in Klasse |, Div. 2, Gruppen A, B, C und D oder an ungefahrlichen
Orten geeignet. Dieses Gerdt muss in einem nach ATEX-Zone 2 zertifizierten Gehduse mit einer
minimalen Schutzart von mindestens IP54 (gemal} Definition in EN 60529) montiert und in einer
Umgebung mit nicht mehr als Verschmutzungsgrad 2 (gemaf Definition in EN 60664-1) verwendet
werden, wenn es in Zone-2-Umgebungen eingesetzt wird. Das Gehduse darf nur mit einem Werkzeug
zuganglich sein.

Explosionsgefahr

A * Trennen Sie das Gerat nicht, es sei denn, die Stromversorgung wurde unterbrochen oder der
Bereich gilt als ungefahrlich.
WARNUNG e DerAustausch beliebiger Komponenten kann die Eignung fiir Klasse I, Division 2 beeintrachtigen.
e Batterien diirfen nur in Bereichen ohne ziindfahige Konzentration geladen werden.

Alle Antennen, Antennenkabel und Verkabelung wurden nicht als externe Verkabelung gewertet.

Es miissen Vorkehrungen getroffen werden, um eine Uberschreitung der Nennspannung durch
transiente Stérungen von mehr als 140 % der Nennspannung bei Anwendung in Umgebungen der
Zone 2 zu verhindern.

2.2 Allgemeine Sicherheitshinweise

Sicherheitshinweise
Beachten Sie bitte folgende Anweisungen.

A ® Der Router darf ausschliefSlich gemal den geltenden internationalen und nationalen
Bestimmungen sowie gemal allen besonderen Einschrankungen zur Verwendung des Routers in
vorgeschriebenen Anwendungen und Umgebungen verwendet werden.

* Um mogliche Verletzungen und Schaden an Geraten zu vermeiden und die Einhaltung aller
einschlagigen Vorschriften zu gewéhrleisten, verwenden Sie nur das Originalzubehor. Unerlaubte
Anderungen oder die Verwendung von nicht zugelassenem Zubehor kénnen zu Schiden am
Router und/oder zu einem Verstol} gegen die geltenden Vorschriften fiihren. Unerlaubte
Anderungen oder die Verwendung von nicht genehmigtem Zubehér kénnen zum Erlschen der
Garantie fiihren.

* Der Router darf nicht gedffnet werden.

* Die Eingangsspannung darf 36 V DC nicht tiberschreiten.

VORSICHT
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Sicherheit

* Setzen Sie den Router keinen extremen Umweltbedingungen aus. Schiitzen Sie den Router vor
Staub, Feuchtigkeit und hohen Temperaturen.

* An Orten, an denen es entflammbare und explosionsgefahrliche Stoffe gibt, wie z. B.
Tankstellen, Chemiewerke oder Orte, an denen Sprengstoffe verwendet werden, diirfen nur
Router mit entsprechender Zertifizierung und Kennzeichnung verwendet werden. Wir erinnern
die Benutzer an die Pflicht, die Beschrankungen fiir die Nutzung von Funkgeraten an solchen
Orten zu beachten.

* Schalten Sie den Router aus, wenn Sie mit dem Flugzeug reisen. Die Verwendung des Routers in
einem Flugzeug kann den Betrieb des Flugzeugs gefdhrden oder das Mobilfunknetz stéren und
kann gesetzwidrig sein. Die Nichtbeachtung dieser Anweisungen kann zur Aussetzung oder
Klindigung der Telefondienste fiir den jeweiligen Kunden und/oder zu rechtlichen Sanktionen
fihren.

* Wenn der Router in der Nahe von personlichen medizinischen Geraten, z. B. Herzschrittmachern
oder Horgeraten, verwendet wird, ist besondere Vorsicht geboten.

* In der Nahe von Fernsehgeraten, Radioempfangern und Computern kann der Router
Interferenzen verursachen.

* Eswird empfohlen, dass Sie eine geeignete Kopie bzw. eine Sicherungskopie aller wichtigen
Einstellungen erstellen, die im Geratespeicher gespeichert sind.

Wieland Electric GmbH | BA001313 | 06/2023 (Rev. A) 8



Produktibersicht

3 PRODUKTUBERSICHT

3.1 Basisinformationen zum Produkt

Der LAN-to-LAN-Router wienet LAN ER300 GLOBAL ist fiir die drahtgebundene Kommunikation in
Ethernetnetzwerken konzipiert. Das Gerat ist somit ideal, um eine sichere Verbindung zwischen zwei
lokalen Netzwerken (LANSs) zu realisieren. Das Gerat kann somit auch als einfacher LAN-to-LAN-
Router verwendet werden. Eine weitere, ebenso wichtige, Verwendungsmoglichkeit besteht darin,
ein beliebiges Gerat mittels RS232-, RS485- oder |/O-Schnittstelle zu einem lokalen Netzwerk (LAN)
zu verbinden.

Der Router ist mit zwei unabhangig voneinander konfigurierbaren Ethernet-Ports, seriellen RS232-
und RS485-Ports sowie mit einem digitalen Eingang und einem digitalen Ausgang ausgestattet.

Der Router kann liber eine passwortgeschiitzte Webschnittstelle konfiguriert werden, welche
detaillierte Statistiken lber Aktivitaten und Signalstarke des Routers, Systemprotokolle etc.
bereitstellt.

Der Router unterstiitzt den Aufbau von VPN-Tunneln mit verschiedenen Protokollen, um eine
sichere Kommunikation zu gewahrleisten.

Der Router bietet Diagnosefunktionen, die eine automatische Uberwachung der drahtlosen und
drahtgebundenen Verbindungen, einen automatischen Neustart bei Verbindungsverlusten und
einen Hardware-Watchdog zur Uberwachung des Routerstatus umfassen.

AuRerdem ist es mdoglich fiir einen Router bis zu 4 verschiedene Konfigurationen zu erstellen. Je
nach Bedarf kann zwischen diesen bspw. via Webschnittstelle gewechselt werden. Router kdnnen
ihre Firmware von einem zentralen Server automatisch aktualisieren. Das ermdglicht es eine groRRe
Zahlvon Routern gleichzeitig zu rekonfigurieren.

Mit offener Linux-Plattform und umfangreichen Moglichkeiten zur Programmierung von
Kundensoftwareanwendungen in Python, C/C++.

Beispiele moglicher Anwendungen:

* Mobiles Biiro

* Sicherheitssystem

* Telematik

* Fernuberwachung

 Verkaufsautomaten (z. B. Getranke- und Geldscheinautomaten)

3.2 Router-Versionen

Der wienet LAN ER300 GLOBAL Router wird in der folgenden Version geliefert, siehe Tabelle 2.

Tabelle 2: Router-Versionen

Typ BIN BOUT ETH RS232 RS485

ER300 GLOBAL |1 1x 2x 1x 1x

ETHO ETH1
= PWR

Abbildung 1: Version ER300 GLOBAL
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Produktibersicht

3.3 Lieferidentifikation

Tabelle 3: Lieferidentifikation

Handelsbezeichnung|wienet

Typbezeichnung LAN ER300 GLOBAL

sonstige Router in Metallgehaduse

34 Typenschild

Ein Beispiel fiir ein Typenschild, auf dem alle Informationen aufgedruckt sind, finden Sie in
Abbildung 2.

wienet LAN v wieland
ER300 GLOBAL Wieland Electric GmbH

Brennerstralie 10-14

83.041.0300.1 D-96052 Bamberg

www.wieland-electric.com

’

Input:
9-36 V === 0.6 A MAX

Manufacturer: E € U K
Advantech Czech s.r.0., Sokolska 71,
vantech Czech s.r.o., Sokolska ( cn

56204 Usti nad Orlici, Czech Republic

WSN: LM AR TAAM LR

83041 XXX XXyywwZZZZ 3622 17323
. /
Abbildung 2: Typenschild-Beispiel

3.5 Bestellnummern

Eine Ubersicht der Bestellnummern finden Sie in Tabelle 4.

Tabelle 4: Ubersicht Bestellnummern

Produktname Bestellnummer |[Funktionen - Schnittstellen

LAN ER300 GLOBAL |83.041.0300.1 LAN router, 2x ETH, 1x BIN, 1x BOUT, 1x RS$232, 1x RS485

Wieland Electric GmbH | BA001313 | 06/2023 (Rev. A) 10



Produktibersicht

3.6 Hardware-Ubersicht

Eine Darstellung des Routergehauses finden Sie in Abbildung 3 und Abbildung 4. Eine kurze
Beschreibung der Hardwareteile des Routers ist in Tabelle 5 aufgefiihrt, einschlieflich der Links zu
den Kapiteln mit einer detaillierten Beschreibung.

E w-‘u\al1t.§

Abbildung 3: Vorderansicht

Tabelle 5: Hardware-Ubersicht des Routers

Nr.|Artikel/Bezeichnung|Typ Beschreibung
1 |LEDs - LED-Anzeige, siehe Kapitel 5.4 "LED-Anzeige", S. 20.
2 |RST - Taste fiir Neustart des Routers oder die

Wiederherstellung der Standardkonfiguration, siehe
Kapitel 5.5 "Reset-Funktionen", S. 21.

3 |PWR 2-polige Spannungsversorgungsbuchse 5.2
Anschlussleiste|"Spannungsversorgung", S. 17.
4 |ETHO RJ45 100-MB-Ethernet-Anschluss fiir das erste LAN, siehe
Kapitel 5.1 "Ethernet-Schnittstellen", S. 16.
ETH1 RJ45 100-MB-Ethernet-Anschluss fiir das zweite LAN, siehe
Kapitel 5.1 "Ethernet-Schnittstellen”, S. 16.
6 |DIN-Clip - DIN-Hutschienenclip, siehe Kapitel 4.2
"Hutschienenmontage", S. 15.
7 |Erdungsschraube (M3 Achten Sie auf die richtige Erdung, siehe Kapitel 5.2
"Spannungsversorgung", S. 17.
8 |SERIALI/O 10-polige Bindre Eingangs- und Ausgangsschnittstellen, siehe
Anschlussleiste|Kapitel 5.3 "Serielle und I/0-Port-Schnittstellen", S. 19.
9 |Wand-Clip - Wandmontageclip, als Standardzubehdr enthalten.
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Produktibersicht

3.7 Lieferumfang

Der Standardsatz fiir Router umfasst die in Tabelle 6 aufgefiihrten Teile.

Tabelle 6: Lieferumfang

Pos.|Beschreibung Abbildung Menge

1 |Router 1St.

2 |DIN-Hutschienenclip 1St

3  |Wandmontagesatz 1St
(vormontiert)

4  |Montageanleitung 1St
2 polige Schraubklammer 1St
PWR (vormontiert)

6 |10 polige Federkraftklemme 1St
(vormontiert)

Wieland Electric GmbH | BA001313 | 06/2023 (Rev. A) 12



Produktibersicht

3.8 Produktabmessungen

Die Abmessungen des Produkts finden Sie in Abbildung 4 und Abbildung 5. Beachten Sie, dass alle
GroRenangaben in Millimetern sind.

15,52

~N [S] A IOl
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Abbildung 4: Produktabmessungen - Vorderansicht
B 129,00 -
o
Q
Ty 1235
d i
(4 ® ® | A i
of ® N O
n
o ol O
S [L H S ©
<t <| O
o E.:::::: o) ®
R2,50 [\ ) =
| ® * @ | 7| !
NV a
L H
o
(®)
o~
143,30 _

i
Abbildung 5: Produktabmessungen (mit Wandmontageclip) - Draufsicht
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Montage und Demontage

4 MONTAGE UND DEMONTAGE

4.1 Montageempfehlungen

Es gibt folgende Montagemdoglichkeiten:

 aufeiner ebenen Flache,

* an einer Wand (oder andere Oberflachen) mittels vormontierter Seitenfliigel,

* an einer DIN-Schiene EN 60715 mit dem DIN-Hutschienenclip aus Metall. Siehe Kapitel 4.2
"Hutschienenmontage", S. 15.

Bei den meisten Anwendungen mit einem Router, der in eine Schalttafel eingebaut ist, lassen sich
zwei Arten von Umgebungen unterscheiden:

* Eine nicht-6ffentliche Industrieumgebung mit Niederspannung mit hoher Interferenz,
* eine 6ffentliche Umgebung mit Niederspannung und ohne hohe Interferenz.

Fir diese beiden Umgebungen ist es moglich, den Router an einer Schalttafel zu montieren. Nach
dem Einbau ist keine Priifung der Storfestigkeit oder von Themen im Zusammenhang mit EMV
gemal EN 61439-1:2011 erforderlich.

A Gemalf der Spezifikation EN 61439-1:2011 sind folgende Montagehinweise fiir einen an einer

Schalttafel befestigten Router zu beachten:
e Wir empfehlen, alle Kabel zu biindeln, und zwar wie folgt: - Die Blindelldnge (die Kombination aus

VORSICHT Strom- und Datenkabeln) sollte maximal 1,5 m betragen. Uberschreitet die Linge von
Datenkabeln 1,5 m oder fiihrt das Kabel in Richtung Schalttafel, empfehlen wir die Installation
eines Uberspannungsschutzes. - Datenkabel diirfen keine Netzspannung von ~ 230 V/50 Hz oder ~
120 V/60 Hz aufweisen.

® Zwischen den einzelnen Steckverbindungen muss ausreichend Platz fiir die Handhabung der
Kabel gelassen werden.

* Um die korrekte Funktion des Routers zu gewahrleisten, empfehlen wir die Verwendung eines
Erdungsverteilers zur Erdung der Erdungsschraube, siehe Kapitel 5.2 "Spannungsversorgung",
S. 17.

Wieland Electric GmbH | BA001313 | 06/2023 (Rev. A) 14



Montage und Demontage

4.2 Hutschienenmontage

HINWEIS Der DIN-Hutschienenclip wird als Standardzubehor mit dem Router geliefert.

Der DIN-Hutschienenclip ist nur fiir eine DIN-Schiene gemafR der Norm EN 60715 geeignet. Die
Standardposition des Clips ist in Abbildung 6 dargestellt.

Ziehen Sie bei der Montage des Wandmontageclips die Schrauben mit einem maximalen

/‘ .\ Drehmoment von 0,4 Nm an.

VORSICHT

Abbildung 6: Position des DIN-Hutschienenclips

4.3 Von der DIN-Hutschiene entfernen

= Driicken Sie den Router leicht nach unten, so dass der untere Teil des Hutschienenclips (an der

Schiene befestigt) aus dieser herauskommt.
® Ziehen Sie den unteren Teil des Routers von der DIN-Schiene weg.

1. 2.

Router

DIN
rail

\_/‘I
i Router

Abbildung 7: Router von der DIN-Hutschiene entfernen

Wieland Electric GmbH | BA001313 | 06/2023 (Rev. A)
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Hardware-Funktionalitat

5 HARDWARE-FUNKTIONALITAT

In Kapitel 3.6 "Hardware-Ubersicht", S. 11 finden Sie eine Ubersicht iiber die Produkt-Hardware.
Tabelle 5 enthélt eine kurze Beschreibung der Hardware, einschlieRlich der Links zu den Kapiteln
mit einer detaillierten Beschreibung.

51 Ethernet-Schnittstellen

Die Frontplattenbuchse RJ45 wird fiir die Ethernet-Schnittstelle verwendet. Die Pinbelegung der
Buchse ist in Abbildung 8 abgebildet und in Tabelle 7 beschrieben.

Abbildung 8: Pinbelegung Ethernet-Steckverbindung

Tabelle 7: Beschreibung Pinbelegung Ethernet-Steckverbindung

Stift |Signalbezeichnung Beschreibung

1 TXD+ Ubertragung von Daten - positiver Pol
2 TXD- Ubertragung von Daten - negativer Pol
3 RXD+ Empfang von Daten - positiver Pol

4 — —

5 — —

6 RXD- Empfang von Daten - negativer Pol

7 — —

8 — —_

HINWEIS Die Isolationsbarriere der Ethernet-Ports voneinander und gegen Erde betragt 1500 V.

Wieland Electric GmbH | BA001313 | 06/2023 (Rev. A) 16



Hardware-Funktionalitat

52 Spannungsversorgung

Die Stifte der Spannungsversorgung sind physisch mit der 2-poligen Anschlussleiste auf der
Vorderseite des Gerats verbunden. Der Anschluss fiir die Spannungsversorgung ist in Abbildung 9
abgebildet und in Tabelle 8 beschrieben.

Abbildung 9: Anschluss der Spannungsversorgung

Tabelle 8: Pinbelegung Spannungsversorgung

Stift |Signalbezeichnung Beschreibung

1 PWR(+) Positiver Pol der DC-Versorgungsspannung
(+9...+36VDCQ)

2 PWR(-) Negativer Pol der DC-Versorgungsspannung

Die bendtigte Versorgungsspannung fiir den Router liegt zwischen +9 V und +36 V DC, siehe das
Anschlussschema in Abbildung 9. Der Router ist mit einem Verpolungsschutz ohne Signalisierung
ausgestattet. Fiir den ordnungsgemaRen Betrieb muss die Stromquelle in der Lage sein, einen
Spitzenstrom von 1 A zu liefern.

A\ Das Gerat muss von einem Netzteil versorgt werden, das als Stromquelle mit begrenzter Leistung
‘ . (Limited Power Source - LPS) oder gemaf CEC/NEC Class 2 spezifiziert ist.

VORSICHT

Wenn der Router mit der Erdungsschraube geerdet ist, besteht kein Schutz gegen umgekehrte

7 Polaritat. Der Minuspol des DC-Netzteils muss die gleiche Spannungsreferenz haben wie die
Erdungsschraube. Wenn nicht, besteht eine Spannungsdifferenz zwischen diesen beiden Punkten,
VORSICHT aglrzl:]das Gerat beschadigen kann. Dies kann nur von einem autorisierten Servicecenter repariert

Wieland Electric GmbH | BA001313 | 06/2023 (Rev. A) 17



Hardware-Funktionalitat

Low Power Mode

Der Low Power Mode (LPM) ist ideal geeignet flir Applikationen mit geringem Energieverbrauch. Es
wird empfohlen den LPM zu aktiveren bevor der gesamte Router heruntergefahren wird. Dieser kann
liber das Webinterface unter dem Meniipunkt Skripte liber einen Befehl implementiert werden. Der
Befehl verfiigt liber 2 Parameter.

Der Befehl sieht folgendermaRen aus: 1pm [-b] [-1 <interval>]

Uber den Parameter -b kénnen Sie den Router iiber den biniren Input BINO aktivieren, iiber den
Parameter -i konnen Sie den LPM fiir eine bestimmte Dauer aktivieren. Die Dauer wird in Sekunden
angegeben. Werden beide Parameter angegeben wird der Router durch das zuerst eintretende
Event geweckt.

Beispiele:

* lpm -b:Aktiviert den LPM bis zur Aktivierung des bindren Inputs

* 1lpm —i 300: Dieser Befehl aktiviert den LPM fiir 5 Minuten

* lpm -b —-i 300:Aktiviert den LPM fiir 5 Minuten es sei denn, der binére Input wird vorher
aktiviert

Das Metallgehduse und alle anderen Metallteile des Routers sind mit dem negativen Pol des
Netzteils (gemeinsamer Pol) verbunden. Falls fiir die Installationsumgebung empfohlen, schiitzen
Sie den Router, indem Sie ihn mit der Erdungsschraube auf der linken Seite ordnungsgemal’ erden,
siehe Abbildung 10.

Abbildung 10: Position der Erdungsschraube
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Hardware-Funktionalitat

53 Serielle und I/O-Port-Schnittstellen

Die Stifte der seriellen Schnittstellen RS232 und RS485 sind zusammen mit der I/O Schnittstelle
physisch mit der 10-poligen Anschlussleiste auf der linken Seite des Geréts verbunden. Alle 3
Schnittstellen sind nicht vom Router isoliert. Die Pinbelegung dieser Steckverbindung ist in
Abbildung 11 und in Tabelle 9 bzw. Tabelle 10 beschrieben.

Abbildung 11: Serieller und I/0 Anschluss
Tabelle 9: Anschluss von RS485

Stift |Signalbezeichnung Beschreibung

1 D (+) In/Out (Eingang/Ausgang)
2 D(-) In/Out (Eingang/Ausgang)
3 GND Ground

HINWEIS Wir empfehlen aufRerhalb des Routers einen Abschlusswiderstand anzuschlieen. Ohne einen
Abschlusswiderstand kénnen Signalreflexionen vom nicht abgeschlossenen Ende des Kabels
Datenverfdlschungen verursachen. Abschlusswiederstande reduzieren aufgrund der niedrigeren
Impedanz auch die Empfindlichkeit gegeniiber elektrischem Rauschen.

Tabelle 10: Anschluss von /O

Stift |Signalbezeichnung Beschreibung
4 BIN Binary IN
5 BOUT Binary OUT

Tabelle 11: Anschluss von RS232

Stift |Signalbezeichnung Beschreibung

6 RXD Receive Data (eingehende Daten)

7 CTS Clear to Send (Sendeerlaubnis)

8 GND Ground

9 RTS Request To Send (Sendeanforderung)
10 TXD Transmit Data (ausgehende Daten)

HINWEIS Die seriellen Schnittstellen sind nicht galvanisch vom Router getrennt.
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Hardware-Funktionalitat

Die I/O-Benutzerschnittstelle ist fiir die Verarbeitung von Binareingangen und die Steuerung von
Bindrausgangen konzipiert. StandardmaRig ist der Binarausgang offen, also nicht geerdet. Die
maximale bindre Ausgangslast betragt 36 V bei 500 mA. Der vom Bindreingang gelieferte
Konstantstrom betragt 3 mA.

Das funktionale Anschlussschema des bindren Ein- und Ausgangs ist auf dem folgenden Bild
abgebildet.

l I
| |
| |

o o PIN4-BINO | =
. } — I
PIN3or8-GND | Input |
. | Fuse 1

PIN5-0UTO0 I ~
"] |Relay |
I I
max.36 V* ESD ESD
o | [Esp] X [E I
| la |
= g

* This power source must have I = = = = router I

common ground with therouter. L _ _ _ _ _ _ _ _ _ _
Abbildung 12: Funktionales Schema der bindren Schnittstelle

54 LED-Anzeige

Auf der Vorderseite des Routers befinden sich LED-Anzeigen, die iber den Status des Routers
informieren. Dariiber hinaus verfligt die ETH-Steckverbindung liber zwei zusatzliche LEDs, die
Informationen tber den Portstatus liefern.

Tabelle 12: LED-Anzeige

Beschriftung|Farbe |Zustand Beschreibung
PWR grin |Ein Router wird gestartet.

grin  [Blinkt Router ist bereit.

grin  [Schnelles Aktualisierung der Firmware.

Blinken
USR grin Die Funktion dieser LED-Diode kann vom Benutzer
ausgewahlt werden.

ETHO grin |Ein Gewahlte Bitrate 100 Mbit/s.
ETH1 grin |Aus Gewahlte Bitrate 10 Mbit/s.
ETHO gelb [Ein Netzwerkkabel ist angeschlossen.
ETH1 gelb  [Blinkt Datenlibertragung.

gelb  |Aus Netzwerkkabel ist nicht angeschlossen.
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Hardware-Funktionalitat

55 Reset-Funktionen

Die Taste RST an der Vorderseite kann in drei verschiedenen Situationen verwendet werden:

* Neustart des Routers: Halten Sie die Taste RST fiir weniger als 4 Sekunden gedriickt. Der Router
wird neu gestartet.

* Zuriicksetzen auf Werkseinstellungen - Wiederherstellung der Standardkonfiguration: Halten
Sie die RST-Taste fiir mehr als 4 Sekunden gedriickt. Die LED PWR schaltet sich aus und wieder
ein. Wir empfehlen, die Taste RST nach dem Aufleuchten der LED PWR an der Vorderseite 1
Sekunde lang gedriickt zu halten.

* Notfall-Werksreset - Wenn der Router aufgrund einer fehlerhaften Konfiguration nicht
hochfahren kann, schalten Sie den Router aus (trennen Sie ihn von der Stromversorgung).
Halten Sie die Taste RST gedriickt, schalten Sie den Router ein und halten Sie die Taste RST
weiter mindestens 10 Sekunden lang gedriickt. Dadurch wird die Standardkonfiguration des
Routers wiederhergestellt.

/a\ Es wird empfohlen, die Einstellungen der Router-Konfiguration zu sichern, bevor Sie den Router auf
70 \ die Werkseinstellungen zuriicksetzen. Beachten Sie, dass durch das Zuriicksetzen des Routers die
i i gesamte Konfiguration auf den Standardzustand zuriickgesetzt wird.

VORSICHT

HINWEIS Verwenden Sie einen schmalen Schraubendreher oder ein anderes kleines Werkzeug, um die Taste
RST zu driicken.

Abbildung 13: Router zuriicksetzen

Tabelle 13: Ubersicht der Reset-Funktionen

Aktion  |Routerverhalten Auslosendes Ereignis - Optionen
Reboot |Schaltet den Router * Trennen Sie die Stromversorgung und schlieRen Sie sie
(Neustart)|aus und dann wieder wieder an.

ein * Driicken Sie auf den Meniipunkt Reboot in der

Webschnittstelle.
* Halten Sie die RST-Taste fiir weniger als 4 Sekunden

gedriickt.
Factory- |[Stellt die * Halten Sie die RST-Taste fiir mehr als 4 Sekunden gedriickt.
Reset Standardkonfiguration| ¢ Wenn dies nicht hilft (der Router startet nicht), schalten Sie
wieder her und startet den Router aus (Spannungsversorgung). Halten Sie die RST-
den Router neu Taste gedriickt, schalten Sie dann den Router ein und halten
Sie die RST-Taste weiter mehr als 10 Sekunden lang
gedriickt.
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6.1

6.2

VORSICHT

VORSICHT

Erste Verwendung

ERSTE VERWENDUNG

Vor Inbetriebnahme des Routers miissen alle fiir die Ausflihrung lhrer Anwendungen benétigten
Komponenten angeschlossen werden.

Router einschalten

Der Router startet, sobald er an das Stromnetz angeschlossen wird. Der DHCP-Server weist den
Geraten, die Giber den Ethernet-Port ETHO angeschlossen sind, eine Adresse zu.

Router-Konfiguration

Die Erstkonfiguration des Routers kann tiber einen auf lhrem PC laufenden Webbrowser
vorgenommen werden. Hier kénnen Sie die Uberwachung, Konfiguration und Verwaltung des
Routers vornehmen. Schlieflen Sie zunachst den PC an die Standard-LAN-Schnittstelle an. Um zur
Router-Schnittstelle zu gelangen, geben Sie die Adresse https://192.168.1.1 in einen Webbrowser
ein. Bitte beachten Sie, dass das HTTPS-Protokoll verwendet werden muss, um sicher liber das
Netzwerk zu kommunizieren.

StandardmaRig ist auf dem Router nur das Root-Benutzerkonto eingerichtet. Das Standardpasswort
finden Sie auf dem Typenschild des Routers. Melden Sie sich mit dem Root-Benutzer und dem
zugehdrigen Kennwort in der Webschnittstelle an. Nach erfolgreicher Anmeldung hat der Benutzer
Zugriff auf die Webschnittstelle des Routers, siehe Abbildung 13. Im Konfigurationshandbuch des
Routers finden Sie eine detaillierte Beschreibung und Beispiele flir die Router-Konfiguration.

Wir empfehlen lhnen dringend, das Standardpasswort nach der ersten Anmeldung am Gerat aus
Sicherheitsgriinden zu dndern.

Aus Sicherheitsgriinden empfehlen wir dringend, die Firmware des Routers regelméafRig auf die
neueste Version zu aktualisieren. Ein Downgrade der Firmware auf eine altere Version als die
Serienversion oder das Hochladen von Firmware, die fiir ein anderes Gerat bestimmt ist, kann zu
Fehlfunktionen des Gerats fihren.
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Erste Verwendung

General Mobile Connection
Mobile WAN
i = =) ! SIM Card t 1t
Network 1P Address : 10.89.0.92
DHCP IPvE Address t Unassigned
Rx Data it 5BB B
P
[“.;gi Tx Data : 1.6 KB
WireGuard Uptime : @ doys, B hours, 33 minutes
n
?V fos = More Information «
System Log
z z ETHO
IP Adoress : 18.64.0.103 / 255.255.252.9
Ethernet IPvE Address 1 foDR:pd0::103 / 56
VRRP MAC Address ! @2:AD:FF:09:91:83
s Rx Data + 187.4 KB
Rk RN Tx Dats i 55.0 ¥B
PPPOE X
Backup Routes » More Information «
Static Routes ETH1
Firawall
NAT IP Address i 10.65.0.103 / 255.255.252.0
AE IPvE Address : fdba:ad4l::183 / 36
OpenVPN MAC Acdress T ZiAD:FF:01:91:03
IPsec Rx Data 1 6.6 KB
WireGuard R T ik
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LaTp
Peripheral Ports
PRTP
Services Expansion Port 1 : R5-232
Expansion Port 1 E'vmansmr' Port 2 : RS-4BS
+ Binery Input on
Expansion Port 2 Binary Output : OFF
Scripts =
Automatic Update st Information

Firmeare Version @ 6.3.4 (2022-01-04) BETA 21506
Serial Numbar 1 ACZ119%0890981831
Haraware UUID

Customization

User Modules

Profile
= . Time 2012-91-26 99:43:01
Administration Uptime : @ days, B hours, 34 minutes
Users = Licenses «

Change Profile
Change Password
Set Real Time Clock
Set SMS Service Center
Unlock SIM Card
Unblock SIM Card
Send SMS

Backup Configuration
Restore Configuration
Update Firmware
Reboot

Logout

Abbildung 14: Webschnittstelle des Routers

HINWEIS Eine ausfiihrliche Beschreibung der Router-Einstellungen in der Webschnittstelle finden Sie im
Konfigurationshandbuch des Routers.
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7 TECHNISCHE DATEN

7.1 Grundparameter

Tabelle 14: Grundparameter

Technische Daten

Routerparameter
Temperaturbereich |Betrieb -40°C...+75°C
Lagerung -40°C...+85°C
Luftfeuchtigkeit Betrieb 0...95 % relative Luftfeuchtigkeit, nicht kondensierend
Lagerung 0...95 % relative Luftfeuchtigkeit, nicht kondensierend
Hohenlage Betrieb 2000 m / 70 kPa
Schutzart IP30
Versorgungsspannung 9...36VDC
Batterie (RTC) CR1225
Leistungsaufnahme [inaktiv 2W
@9V Mittlere 2,5W
Peak 5W
Schlafmodus 20 mW (100 mW fiir HW-Revision kleiner als 2.0)

Abmessungen des Gerats

31,2x94 x129 mm

(optionales Teil)

Spezifikation DIN-Hutschienenclip

DIN 35 mm, EN 60715

Gewicht Gehduseohne |460g
Clip
Benutzerschnittstelle|[ETHO: 1 Port RJ-45-Buchse fiir 10/100 Mbit/s Ethernet
ETH1: 1 Port RJ-45-Buchse fiir 10/100 Mbit/s Ethernet
PWR 2-polige Buchse fiir Spannungsversorgung
SERIAL &1/0 10 polige Buchse flir R$232, RS485 und /O
7.2 Normen und Vorschriften

Der Router erfiillt folgende Normen und Vorschriften.

Tabelle 15: Normen und Vorschriften

Normen und Vorschriften

Radio EN 301 893, EN 300 328

EMV EN 301 489-1, EN 301 489-17, AS/NZS CISPR 32, FCC Part 15 Subpart B,
ICES-003 Issue 6, EN 61000-6-2

Sicherheit UL/EN/AS/NZS 62368-1,

Transport E-Mark E8 homologation number: 10R - 05 10350

Eisenbahn EN 50155 (A1, 0T4, ST1, H1, Cat 1 Class B, S1, C1, L4, PD2, K2, PC2)

National CE-, UKCA-, FCC-, IC-, RCM-konform

Umwelt Konform mit REACH, RoHS3 und WEEE
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7.3

1.4

Typprufungen und Umweltbedingungen

Tabelle 16: Typpriifungen und Umweltbedingungen

Technische Daten

ed. 2,
MIL-STD-810G,
SAE J1455

Phdanomene Test Beschreibung Teststufe
ESD EN 61000-4-2 Kontaktentladung +6 kV (Krit. A)
Luftentladung + 8 kV (Krit. A)
HF-Feld AM EN 61000-4-3 Gehause 20 V/m (Krit. A)
moduliert (80 - 10000 MHz)
10 V/m (crit. A)
(1-6GHz)
Burst EN 61000-4-4 Signalanschliisse, + 1 kV (Krit. A)
Stromanschliisse +2 kV (Krit. A)
Ethernet-Ports + 1 kV (Krit. A)
Surge EN 61000-4-5 Ethernet-Ports + 1 kV (Krit. A), geschiitzte Kabine
(Uberspannung) Stromanschliisse +2 kV (crit. A)
HF EN 61000-4-6 Alle Ports 10 V/m (Krit. A)
leitungsgebunden (0.15-80 MHz)
Strahlungsemission |EN 55032 Gehause Klasse B
Leitungsgebundene |[EN 55032 DC-Stromanschluss  |Klasse B
Storaussendung Ethernet-Ports Klasse B
Trockene Warme  |EN 60068-2-2, [+75 °C, 40 % rel. Luftfeuchtigkeit
MIL-STD-810G,
SAE J1455
Kalte EN 60068-2-1, |[-40°C
MIL-STD-810G,
SAE J1455
Feuchte Warme EN 60068-2-78, (95 % rel. Luftfeuchtigkeit (+40 °C)
MIL-STD-810G,
SAE J1455
Vibration EN 60068-2-64 |Vibrationsspektrum A.3 Kategorie 1 (3 Achsen,
ed. 2, (Fahrzeuge) 8 Stunden pro Achse)
MIL-STD-810G,
SAE J1455
Schock EN 60068-2-27 [Halbsinus, 50 g Peak, 11 ms

Parameter der |/O-Ports

Die elektrischen Eigenschaften der Bindreingédnge finden Sie in Tabelle 16. Der Status des
Bindreingangs wird in der grafischen Benutzeroberfldche auf der Seite Allgemeiner Status angezeigt
oder kann in der Shell (iber den Befehlio get bin0 abgefragt werden.

Tabelle 17: Elektrische Eigenschaften der Bindireingdnge

Ausgabe Get-Befehl Spannung Status der Webschnittstelle
0 <0.8V (0.5 mA)) Ein
1 =2V Aus

Die maximale binare Ausgangslast betragt 100 mA bei9...36 V.
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Technische Daten

7.5 Systemkonfiguration

Die wichtigsten Parameter des Systems sind in Tabelle 17 aufgefiihrt.

Tabelle 18: Systemkonfiguration

Sonstige technische Parameter

CPU-Architektur Cortex A8

CPU-Frequenz 1GHz

Prozessor-Leistung 2 DMIPS/MHz
Flash-Speicher Verfligbarer Speicherplatz

¢ 2x256 MB-FW
e 512 MB fiir Benutzerdatenspeicher
* 838 MB fiir Benutzermodule

RAM-GroRe 512 MB
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Behebung des Problems

8 BEHEBUNG DES PROBLEMS

Wenn Sie von Ihrem PC aus keine Verbindung zum Router herstellen konnen, ist Ihre Netzwerkkarte
moglicherweise so konfiguriert, dass keine Verbindung zum Router moglich ist. Fiihren Sie einen
oder mehrere der folgenden Schritte aus, um das Problem zu l6sen:

VORSICHT e stellen Siessicher, dass die Netzwerkkarte lhres PCs so konfiguriert ist, dass sie die IP-Adresse vom
DHCP-Server bezieht (standardméaRig lauft der DHCP-Server im Router).
¢ Verbinden Sie den Router mit dem PC liber einen Switch.
¢ Verbinden Sie den Router mit dem PC und starten Sie den Router. Starten Sie den PC erst,
nachdem der Router initialisiert ist.

Die Ethernet-Verbindung schlagt fehl oder wird nicht hergestellt.

Die Autonegotiation kann ausgeschaltet und die Geschwindigkeit und das Duplex-Verf. manuell an
der Ethernet-Schnittstelle des Routers festgelegt werden. Verfiigbar auf der Seite "LAN-
Konfiguration" im Router.

Ich kann keine Verbindung vom Internet zum Gerat hinter dem Router herstellen. Ich habe
NAT aktiviert.

Das Gateway des Gerats muss so konfiguriert werden, dass es auf den Router zeigt.

Ich kann nicht iiber NAT auf meinen Webserver zugreifen, der sich hinter dem Router
befindet.

Der HTTP-Fernzugriff auf den Router muss auf der Seite "NAT Configuration" im Router deaktiviert
werden. Aktivieren Sie auflerdem die Funktion "Alle verbleibenden eingehenden Pakete an den
Standardserver senden" und geben Sie die IP-Adresse lhres Webservers ein. Auf dem Webserver
muss das Standard-Gateway die IP-Adresse des Routers sein.

DynDNS funktioniert nicht.

* Mit privatem APN funktioniert dies nicht.

* Wenn dieselbe IP-Adresse in Threm kanonischen Namen als dynamisch zugewiesene Adresse
aufgezeichnet ist, bedeutet dies, dass der Betreiber NAT oder eine Firewall verwendet.

* Sie konnen NAT Uberpriifen, indem Sie einen Ping an lhren Server mit statischer Adresse senden
und dann mit der IP-Adresse des Routers vergleichen.

* Sie konnen eine Firewall Gberpriifen, indem Sie aus der Ferne auf die Webschnittstelle des
Routers zugreifen.

* Der Netzbetreiber stellt moglicherweise die Adresse des DNS-Servers nicht zur Verfligung, und
ohne die Adresse des DNS-Servers ist es unmdoglich, eine Verbindung zum dyndns.org-Server
aufzubauen. Die folgenden Meldungen werden im Systemprotokoll angezeigt:

© DynDNS-Daemon gestartet.
o Fehler beim Auflosen des Hostnamens: keine solche Datei oder kein solches Verzeichnis.
© Verbindung zum DynDNS-Server fehlgeschlagen.

L2TP oder IPSec wird nicht aufgebaut.

Uberpriifen Sie "Systemprotokoll" auf Fehlermeldungen.
Der IPSec-Tunnel wird aufgebaut, aber die Kommunikation funktioniert nicht.

Moglicherweise sind in den angeschlossenen Gerédten oder im Standard-Gateway falsche Routing-
Regeln definiert.
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Behebung des Problems

Serielle Kommunikation funktioniert nicht.

Uberpriifen Sie, ob die Routerausfiihrung serielle Kommunikation unterstiitzt. Uberpriifen Sie auch
die Einstellungen fiir die serielle Kommunikation. Offnen Sie dazu das Konfigurationsmenii des
Routers Uiber den Webbrowser, wahlen Sie im Menditeil "Konfiguration" den entsprechenden
Erweiterungsport aus und liberpriifen Sie die Einstellungen.

Ist der Router Cisco kompatibel? Kann ich die Cisco-Konfiguration verwenden?

Nein, die Firmware im Router (Conel OS) basiert auf Linux mit BusyBox. Daher kann die Cisco-
Konfiguration nicht verwendet werden. Die Netzwerkverbindungen sind jedoch durch Vorschriften /
Normen definiert, sodass eine Verbindung des Routers mit Cisco- oder anderen Netzwerkgeraten
moglich ist und kompatibel sein wird.

FTP oder SFTP funktionieren nicht.

Sie kdnnen SFTP auf allen Routern verwenden, um Dateien zum/vom Router zu Ubertragen. Wenn
Sie Probleme mit FTP auf ER-300-Routern haben, stellen Sie sicher, dass Sie FTP aktiviert haben:
Abschnitt "Konfiguration", "Dienste", "FTP". Dann kdnnen Sie sich mit einem beliebigen Client auf
Port 21 mit demselben Namen und Passwort wie fiir die Webschnittstelle verbinden. Wenn Sie
Probleme mit SFTP haben, stellen Sie sicher, dass Sie SSH aktiviert haben: Abschnitt
"Konfiguration", "Dienste", "SSH". Dann konnen Sie sich mit einem beliebigen Client auf Port 22 mit
demselben Namen und Passwort wie fiir die Webschnittstelle verbinden.

Wie kann ich eine Verbindung zur Befehlszeile im Router herstellen? (SSH, Telnet)

Sie kdnnen SSH oder Telnet auf allen Routern verwenden. SSH ist standardmaRig aktiviert, aber Sie
konnen dies in der Webschnittstelle im Abschnitt "Konfiguration", "Dienste", "SSH" liberpriifen.
Verbinden Sie sich dann mit einem beliebigen SSH-Client liber Port 22 des Routers. Benutzer und
Passwort sind dieselben wie flir die Webschnittstelle. Telnet kann hier aktiviert werden: Abschnitt
"Konfiguration", "Dienste", "Telnet".
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Entsorgung

9  ENTSORGUNG

Die WEEE-Richtlinie 2012/19/EU (Waste Electrical and Electronic Equipment - Elektro- und
Elektronik-Altgerate) wurde eingefiihrt, um sicherzustellen, dass Elektro- und Elektronikprodukte
unter Verwendung der besten verfiigbaren Verwertungstechniken recycelt werden, um die
Auswirkungen auf die Umwelt so gering wie moglich zu halten. Dieses Produkt enthalt hochwertige
Materialien und Bauteile, die recycelt werden kdnnen. Am Ende seiner Lebensdauer darf dieses
Produkt KEINESFALLS mit anderen Gewerbeabféllen vermischt und entsorgt werden. Das Gerat
enthalt eine Batterie. Nehmen Sie die Batterie vor der Entsorgung aus dem Gerat heraus. Die
Batterie im Gerdt muss entsprechend getrennt entsorgt werden.
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10  SERVICE UND SUPPORT

Service-Hotline:

+49 951 9324-991

E-Mail:

industry@wieland-electric.com

Web:

http://eshop.wieland-electric.com

Wieland Electric GmbH
Brennerstralle 10 - 14
DE-96052 Bamberg
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