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COPYRIGHT Dieses Werk ist urheberrechtlich geschitzt. Die dadurch begriindeten
Rechte bleiben bei der Firma Wieland Electric GmbH. Eine Vervielfalti-
gung des Werkes oder von Teilen dieses Werkes ist nur in den Grenzen
der gesetzlichen Bestimmungen des Urheberrechtsgesetzes zulassig.
Eine Abanderung oder Kirzung des Werkes ist ohne ausdruckliche
schriftliche Zustimmung der Firma Wieland Electric GmbH untersagt.

Andere in dieser Betriebsanleitung genannten Produkt- und Markenna-
men sind Warenzeichen oder eingetragene Warenzeichen der jeweiligen
Inhaber.

HINWEIS Es wurden alle Anstrengungen unternommen, um sicherzustellen, dass
die in diesem Werk enthaltenen Informationen zum Zeitpunkt der Ver6f-
fentlichung vollstéandig und richtig sind. Die Verfasser behalten sich je-
doch das Recht auf Anderungen der Informationen vor. Die vorliegende
Kundendokumentation beschreibt alle heute bekannten Hardware Ein-
heiten und Funktionen. Es ist mdglich, dass Einheiten beschrieben sind,
die beim Kunden nicht vorhanden sind. Der genaue Lieferumfang ist im
jeweiligen Kaufvertrag beschrieben.

Informationen zur Fur weitere Informationen zur CE-Kennzeichnung und Konformitatser-
Konformitatserkla- klarung wenden Sie sich bitte an den 6rtlichen Kundendienst der Firma
rung Wieland Electric GmbH.

C€

Technischer Service Informationen zum Produkt finden Sie auf den folgenden Websites:

http://www.wieland-electric.com/
http://eshop.wieland-electric.com/
Hotline: +49 951 / 9324 - 995

E-Mail: at.ts@wieland-electric.com

Anschrift Wieland Electric GmbH
BrennerstrafRe 10-14
96052 Bamberg

Telefon: +49 951 /9324 -0
Fax: +49 951 / 9324 - 964
E-Mail: info@wieland-electric.com
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GEFAHR
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ACHTUNG

HINWEIS

1 Uber dieses Handbuch
I ——

1 Uber dieses Handbuch

Bevor Sie dieses Handbuch und den wienet Switch von Wieland verwenden, lesen Sie diesen Abschnitt
bitte sorgfaltig durch. Hier finden Sie alle notwendigen Informationen zur Inbetriebnahme und Verwen-
dung.

1.1 Zielgruppen und Qualifikation des Personals

Die Inbetriebnahme und Installation der Komponenten fir derartige Installationen muss bertcksichtigt wer-
den.

Daher richtet sich das vorliegende System-Handbuch an:

e Personen, die die entsprechende Schulung nachweisen kénnen und bereits Uber entsprechende
Grundkenntnisse verfiigen

e Systemintegratoren

e Elektroinstallateure

1.2 Aufbau des Handbuchs

Als Orientierung finden Sie ganz vorne im Handbuch das Gesamtinhaltsverzeichnis.

1.3 Darstellung von Sicherheitsrelevanten Informationen

Informationen, die vor Personen- oder Sachschaden warnen, sind durch Sicherheitshinweise hervorgeho-
ben. Bitte lesen Sie diese Informationen sorgfaltig durch.

Diese Bedienungsanleitung verwendet Sicherheitshinweise, die gemald Schwere einer potentiellen Gefahr
zugewiesen werden.

Gefahr!

Unmittelbare oder wahrscheinliche Gefahr. Verletzungen auch mit Todesfolge sind mdaglich.

Warnung!

Mogliche Gefahr. Die Nichtbeachtung dieser Warnung kann zu leichten Verletzungen fuihren.

Achtung!

Sachschaden sind wahrscheinlich, wenn diese Warnungen nicht beachtet werden.

HINWEIS:

Zusatzinformationen und nutzliche Hinweise mit mittelbarem Bezug zur Sicherheit von Personen oder
Gegenstanden.

|
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1 Uber dieses Handbuch
1 —

Im Falle von "Gefahr" oder "Warnung" ist grundsatzlich Leib oder Leben geféahrdet. Sachschéaden werden
hier nur dann berticksichtigt, wenn auch ein der Gefahrenstufe entsprechendes Risiko von Personenscha-
den besteht.

Beachten Sie bitte folgende Anweisungen:
Achtung!

Der Switch darf ausschlie3lich gemaR den geltenden internationalen und nationalen Bestimmungen sowie gemaf
allen besonderen Einschrankungen zur Verwendung des Switches in vorgeschriebenen Anwendungen und Umge-
bungen verwendet werden.

Um mogliche Verletzungen sowie Schaden an den Geraten zu vermeiden und zugleich sicherzustellen, dass alle rele-
vanten Bestimmungen eingehalten wurden, verwenden Sie ausschlief3lich Original-Zubehor.

Nicht zugelassene Anderungen bzw. die Verwendung von nicht genehmigtem Zubehor kénnen den Switch bescha-
digen und gegen geltendes Recht verstoRen. Nicht zugelassene Anderungen bzw. die Verwendung von nicht geneh-
migtem Zubeh6r kénnen zum Verlust des Garantieanspruchs fiihren.

Das Gerat darf nicht gedffnet werden.
Trennen Sie das Gerét von der Spannungsversorgung, bevor Sie Anderungen an der Konfiguration vornehmen.

Wenn die Versorgung mit Gleichspannung tber eine externe Schaltung erfolgt, wird eine Schutzeinrichtung am
Spannungsversorgungseingang empfohlen.

Warnung!
Die Versorgungsspannung des Switches darf nicht mehr als max. 57V DC betragen.

Setzen Sie den Switch keinen extremen Umgebungsbedingungen aus. Schitzen Sie den Switch vor Staub, Feuch-
tigkeit und hohen Temperaturen.

Der Switch darf nicht an Tankstellen mit brennbaren oder explosiven Stoffen eingesetzt werden. Es wird darauf hin-
gewiesen, dass die Einschrankungen beziiglich der Verwendung von Funkgeraten an Tankstellen, in chemischen
Anlagen oder bei Arbeiten, bei denen Sprengstoff eingesetzt wird, eingehalten werden missen.

Schalten Sie den Switch im Flugzeug aus. Die Verwendung des Switches in einem Flugzeug kann den Flugbetrieb
oder das Mobilfunknetz stéren und ist moglicherweise gesetzwidrig. Bei Nichtbeachtung dieser Anweisungen kon-
nen die Telefondienste des entsprechenden Kunden ausgesetzt oder aufgehoben werden und/oder strafrechtliche

Sanktionen nach sich ziehen.

Wenn der Switch in der Nahe von medizinischen Geraten, z. B. Herzschrittmachern oder Horgeraten, verwendet
wird, ist besondere Vorsicht geboten.

In der Néhe von Fernsehgeraten, Radioempfangern und Computern kann der Switch Interferenzen verursachen.

Es wird empfohlen, dass Sie eine geeignete Kopie bzw. eine Sicherungskopie aller wichtigen Einstellungen erstel-
len, die im Geratespeicher gespeichert sind.
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2 Anweisungen zur Produktentsorgung
|

2 Anweisungen zur Produktentsorgung

Die WEEE-Richtlinie 2012/19/EU ("Waste Electrical and Electronic Equipment” — Elektro- und Elektronikge-
rateabfall) wurde eingefiuihrt um sicherzustellen, dass Elektro-/Elektronikprodukte unter Verwendung der
besten verfiigbaren Wiederverwendungstechnik recycelt werden, um die Auswirkungen auf die Umwelt
so gering wie moglich zu halten. Dieses Produkt enthalt hochwertige Materialien und Teile, die recycelt
werden kdnnen. Am Ende seiner Lebensdauer darf dieses Produkt KEINESFALLS mit anderen Gewerbe-
abfallen vermischt und entsorgt werden. Informationen zur Entsorgung finden Sie in den Geschéftsbedin-
gungen lhres Lieferanten.

|
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3 Produktubersicht

3 Produktubersicht

Standardmodelle:

Typ Best.-Nr.
WIENET FS 8-PN-W 83.040.1510.0
WIENET FS 8-EI-W 83.040.1500.0
Modelle mit weitem Temperaturbereich:
Typ Best.-Nr.
WIENET FS 16-PN-W 83.040.1511.0
WIENET FS 16-EI-W 83.040.1501.0
3.1 Technische Daten
Technische Beschreibung
Daten
Schnittstelle 1/O-Port WIENET FS 8-XX-W: 8 x 10/100BaseT(X)
WIENET FS 16-XX-W: 16 x 10/100BaseT(X)
Versorgung 6-polige Steckklemmleiste (einschlief3lich Relais)
Angaben Gehause Metallgehduse
Gehéause Schutzart IP30
Installation Hutschiene und Wandmontage
Abmessun- | WIENET FS 8-PN-W: 43 mm x 120 mm x 84 mm
gen (1,69” x 4,72" x 3,3")
(BxHXxT) WIENET FS 16-PN-W: 74 mm x 120 mm x 84 mm
(2,91" x 4,72" x 3,3")
LED-Display System-LED PWR1, PWR2, P-Fail, Looperkennung
Port-LED Link / Geschwindigkeit / Aktivitat
Umgebung Betriebstem- | Standardtemperatur: -10 °C ~ 60 °C (14 °F ~140 °F)
peratur Weiter Temperaturbereich: -40 °C ~ 75 °C (-40 °F ~167 °F)
Lagertempe- | -40 °C ~ 85 °C (-40 °F ~ 185 °F)
ratur
Relative 10 ~ 95 % (nicht kondensierend)
Umgebungs-
feuchte
Switch MAC-Ad- e WIENET FS 8-XX-W: 8K Eintrage
Eigenschaften | M€SS€ e WIENET FS 16-XX-W: 8K Eintrage
Bandbreite e WIENET FS 8-XX-W: 16 Gbps
e WIENET FS 16-XX-W: 32 Gbps

12
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3 Produktubersicht
|

Technische Beschreibung
Daten
Leistung Leistung o WIENET FS 8-XX-W: 5,2 Watt
Verbrauch e WIENET FS 16-XX-W: 8 Watt
Stromein- 12 V ~ 48 V; redundante duale Eingange
speisung
Zertifizierun- Sicherheit IEC/EN 60950-1, UL508
gen EMV CE, FCC
Storaussen- | EN 55011/ 55022 Class A, EN 61000-6-4,
dung FCC Part 15 Subpart B Class A
Storfestig- e EN 55024/ EN 61000-6-2
keit « EN 61000-4-2 (ESD) Level 3
e EN 61000-4-3 (RS) Level 3
e EN 61000-4-4 (EFT) Level 3
e EN 61000-4-5 (Surge) Level 3
e EN 61000-4-6 (CS) Level 3
e EN 61000-4-8 (Magnetfeld) Level 3
Schocken IEC 60068-2-27
Freier Fall IEC 60068-2-32
Schwingen IEC 60068-2-6

|
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3 Produktubersicht
L]

3.2 Hardware-Ansichten

3.2.1 Frontansicht
Die folgende Ansicht gilt fir WIENET FS 8-PN-W, WIENET FS 8-EI-W.

Abbildung 3.1 Frontansicht

Nr. | Element Beschreibung
1 System-LED-Panel | Siehe Abschnitt "System-LED-Panel” flr weitere Details.
2 ETH-Port Acht Ports 10/100BaseT(X).

Porthnummern in schwarz sind fur portbasierte Quality of Service (QoS)-Funk-
tionalitat vorgesehen.

LNK/ACT LED Link-Aktivitat-LED.

4 Geschwindigkeits- | Fast Ethernet:
LED

e gelb: 100M
e Aus: 10M

[
14 Wieland Electric GmbH | BA001046 (Rev. A) | 06/2018



3 Produktubersicht
1

Die folgende Ansicht gilt fir WIENET FS 16-PN-W, WIENET FS 16-EI-W.

Abbildung 3.2 Frontansicht

Nr. | Element Beschreibung
1 System-LED-Panel | Siehe Abschnitt "System-LED-Panel"” fur weitere Details.

2 ETH-Port Sechzehn Ports 10/100BaseT(X).

Portnummern in schwarz sind fur portbasierte Quality of Service (QoS)-Funk-
tionalitat vorgesehen.

LNK/ACT LED Link-Aktivitat-LED.
4 Geschwindigkeits- | Fast Ethernet:
LED e gelb: 100M
e Aus: 10M

e
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3 Produktubersicht

3.2.1.1 System-LED-Panel

Abbildung 3.3 System-LED-Panel

Nr. | LED- LED-Farbe Beschreibung
Name

1 PW1 LED | Dauerhaft griin | Spannung anliegend

Aus Abgeschaltet oder nicht installiert

2 PW2 LED | Dauerhaft griin | Spannung anliegend

Aus Abgeschaltet oder nicht installiert
3 P-Fail Dauerhaft rot Wenn PW1 oder PW2 nicht an Spannung
Aus Wenn PW1 und PW2 an Spannung

4 Schleife Dauerhaft rot Wenn eine Schleife erkannt wird

Aus Keine Schleife erkannt

3.2.2 Ruckansicht
Die folgende Ansicht gilt fur WIENET FS 8-PN-W, WIENET FS 8-EI-W.

1
Abbildung 3.4 Rickansicht
Nr. | Element Beschreibung
1 Montageplatte Montageplatte fur die Montage auf einer Standard-Hutschiene.

[
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3 Produktubersicht
1

Die folgende Ansicht gilt fur WIENET FS 16-PN-W, WIENET FS 16-EI-W.

1
Abbildung 3.5 Riickansicht
Nr. | Element Beschreibung
1 Montageplatte Montageplatte fur die Montage auf einer Standard-Hutschiene.

e
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3 Produktubersicht

3.2.3 Draufsicht
Die folgende Ansicht gilt fir WIENET FS 8-PN-W, WIENET FS 8-EI-W.

1 5

Abbildung 3.6 Draufsicht

Nr. | Element Beschreibung

1 Steckklemme Anschluss fur Spannungs- und Alarmverdrahtung

Die folgende Ansicht gilt fur WIENET FS 16-PN-W, WIENET FS 16-EI-W.

1 .

Abbildung 3.7 Draufsicht

Nr. | Element Beschreibung

1 Steckklemme Anschluss fur Spannungs- und Alarmverdrahtung

[
18 Wieland Electric GmbH | BA001046 (Rev. A) | 06/2018



3 Produktubersicht
1

3.2.4 Ansicht von unten
Die folgende Ansicht gilt fir WIENET FS 8-PN-W, WIENET FS 8-EI-W.

Abbildung 3.8 Ansicht von unten

Nr. | Element Beschreibung

1 Erdklemme Schraubklemme zur Erdung des Gehauses.

Die folgende Ansicht gilt fur WIENET FS 16-PN-W, WIENET FS 16-EI-W.

Abbildung 3.9 Ansicht von unten

Nr. | Element Beschreibung

1 Erdklemme Schraubklemme zur Erdung des Gehauses.

e
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4 Switch-Einbau

4 Switch-Einbau

4.1 Einbaurichtlinien

Die folgenden Richtlinien dienen dazu, die Leistung des Geréts zu optimieren. Lesen Sie die Richtlinien,
bevor Sie das Gerét installieren.

e Achten Sie darauf, dass die Verkabelung nicht in der Nahe von elektrischen Stérquellen liegt. Funk-
gerate, Stromleitungen und Leuchtstofflampen kdnnen die Leistung des Geréts beeintrachtigen.

e Achten Sie darauf, dass die Verkabelung nicht in der Nahe von Geréten liegt, die die Kabel besché-
digen kénnen.

e Die Betriebsumgebung muss innerhalb der aufgefiihrten Bereiche liegen, siehe "Technische Daten"
Kapitel 3.1.

e Die relative Luftfeuchtigkeit um den Switch herum darf nicht mehr als 95 Prozent (nicht konden-
sierend) betragen.

e Der Aufstellungsort darf nicht héher als 3.000 Meter (10.000 Ful3) liegen.

e Bei 10/100 Fixed-Port-Geraten darf die Kabelldange vom Switch zu den angeschlossenen Geraten
100 Meter (328 Ful) nicht tberschreiten.

e Vergewissern Sie sich, dass der Luftstrom um den Switch sowie die entsprechenden Liftungs-
schlitze nicht blockiert werden. Ohne ausreichenden Luftstrom kann der Switch tberhitzen. Um
LeistungseinbufRen und Beschadigungen des Switches zu vermeiden, ist darauf zu achten, dass
oben und unten sowie um die Abluftéffnungen herum Freiraum vorhanden ist.

4.1.1 Anschluss von Hardware

In dieser Anleitung wird erklart, wie Sie einen geeigneten Standort fur Ihren Swtich finden, wie Sie die
Verbindung mit dem Netzwerk herstellen und wie Sie das Versorgungskabel an den wienet FS 8/16-XX-W
anschlief3en.

4.2 Uberpriufung der Switch-Funktion

Bevor Sie das Gerat in einem Schaltschrank oder an einer Wand installieren, schalten Sie den Switch ein,
um sicherzustellen, dass der Einschaltselbsttest (POST) ordnungsgemalf ablauft. Zum Anschluss der Ver-
kabelung an die Spannungsversorung siehe Kapitel 4.5 "Installation der Spannungsversorgung.

Beim Einschalten (POST) blinkt die System-LED grin, die tbrigen LEDs sind dauerhaft griin. Sobald der
POST-Selbsttest des Switches ordnungsgemal? abgelaufen ist, leuchtet die System-LED griin. Die anderen
LEDs erldschen und kehren in den Betriebszustand zurtick. Wenn der POST-Selbsttest des Switches nicht
ordnungsgeman ablauft, wechselt die System-LED zu gelb.

Nach erfolgreicher Absolvierung des Selbsttests schalten Sie den Switch aus und trennen Sie ihn von der
Spannungsversorgung. Der Switch kann nun an seinem endgultigen Standort installiert werden.

[
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4 Switch-Einbau
|

4.3 Switch-Einbau

4.3.1 Hutschienenmontage

Die Hutschienenmontage ist die schnellste Montagemdglichkeit. AuRerdem wird so der Platz auf der
Schiene optimal genutzt.

Der Metall-Hutschienenmontagesatz ist auf der Ruckseite des Switches befestigt. Das Gerat kann auf einer
Standard-Hutschiene mit einer H6he von 35 mm (1,37"”) x 75 mm (3”) montiert werden. Das Gerat kann
vertikal oder horizontal montiert werden. Weitere Informationen finden Sie in den folgenden Richtlinien.
Hinweis

Eine korrosionsfreie Tragschiene ist zu empfehlen.

Achten Sie beim Einbau auf ausreichenden Freiraum fur eine ordnungsgemaRe Installation der Verkabelung.

4.3.1.1 Installation des Hutschienenmontagesatzes
1. Schieben Sie die obere Rickseite des Montagebuigels tber die Hutschiene.
2. Drucken Sie den unteren Teil des Switches in Richtung der Hutschiene, bis er einrastet.

Hutschiene

_

N\

Abbildung 4.1 Installation des Hutschienenmontagesatzes

7

4.3.1.2 Demontage des Hutschienenmontagesatzes
1. Dricken Sie den Switch nach unten, um die Unterseite der Platte von der Hutschiene zu I6sen.
2. Drehen Sie die Unterseite des Gerates zu sich hin und von der Hutschiene weg.

3. Sobald der Gehauseunterteil von der Hutschiene frei ist, heben Sie das Gerat gerade nach
oben, um es von der Hutschiene zu l6sen.

Hutschiene

_

N\

Abbildung 4.2 Demontage der Hutschiene
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4 Switch-Einbau

4.3.2 Wandmontage

Die Wandmontageoption bietet eine bessere Schock- und Vibrationsfestigkeit als die vertikale Hutschien-
enmontage.

Hinweis HINWEIS

Achten Sie beim Einbau auf ausreichenden Freiraum fur eine ordnungsgemaRe Installation der Verkabelung.
Bevor das Gerét an einer Wand montiert werden kann, mussen Sie die DIN-Montageplatte entfernen.

1. Drehen Sie das Geréat nach hinten, sodass Sie an die DIN-Montageplatte gelangen.

2. Entfernen Sie die Schrauben, mit denen die DIN-Montageplatte an der Riickwand des Switches
befestigt ist.

3. Entfernen Sie die DIN-Montageplatte. Bewahren Sie die DIN-Montageplatte und die dazuge-
horigen Schrauben fir eine spatere Verwendung auf.

4. Richten Sie die Wandmontageplatte auf der RUckseite aus. Die Schraubenlécher am Gerat und
der Montageplatte missen Ubereinander liegen, siehe folgende Abbildung.

5. Befestigen Sie die Wandmontageplatte mit Schrauben M3, siehe folgende Abbildung. Sobald
die Wandmontageplatte am Gerat befestigt ist, missen Sie die Wandschrauben (x3) anbrin-
gen.

Yz

...‘.:IIiZi::::::‘; [\“%

Abbildung 4.3 Installation der Wandmontageplatte

6. Begeben Sie sich zum Einbauort und platzieren Sie den Switch an der Wand. Achten Sie da-
rauf, dass er sich exakt in der endgultigen Einbauposition befindet.

7. Verwenden Sie die Wandmontageplatte als Schablone zur Markierung der Schraubenlécher.

Bohren Sie an den vier markierten Stellen vier L6cher in die Wand. Denken Sie daran, dass die
Locher neben den Schrauben auch die Dubel aufnehmen miussen.

9. Fuhren Sie die Dubel in die Wand ein.

10. Schrauben Sie die Schrauben in die Dubel. Lassen Sie zwischen der Wand und dem Schrau-
benkopf einen Abstand von 2 mm, um die Wandmontageplatte anbringen zu kénnen.

2.0mm

-

4

Abbildung 4.4 Befestigung der Wandmontageschrauben

I ——
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HINWEIS Hinweis
Achten Sie darauf, dass die Abmessungen der Schrauben zur Wandmontageplatte passen.

Ziehen Sie die Schrauben in der Wand nicht fest an. Sie missen vielleicht noch Anpassungen vornehmen, bevor Sie
die Wandmontageplatte fest an der Wand anbringen kénnen.
11. Richten Sie die Wandmontageplatte Gber den Schrauben an der Wand aus.

12. Befestigen Sie die Wandmontageplatte an den Schrauben und schieben Sie sie nach vorne,
bis sie einrastet, siehe folgende Abbildung.

@&
72
(

Abbildung 4.5 Wandmontage

13. Wenn das Gerat an der Wand befestigt ist, ziehen Sie die Schrauben an, damit es fest sitzt.

e
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4.4 AnschlieRen des Switches an Ethernet-Ports

4.4.1 RJI45-Ethernet-Kabelverdrahtung

Zur Sicherung der Datenqualitat empfehlen wir bei RJ45-Anschlissen Twisted-Pair-Kabel (CAT5 oder bes-
ser). Die Anschlusskérper an den RJ45-Ethernet-Ports sind metallisch und mit dem GND-Anschluss ver-
bunden. Verwenden Sie geschirmte Kabel, um die optimale Leistung zu erreichen. Geschirmte Kabel kdn-
nen auch verwendet werden, um einen zusatzlichen Schutz zu bieten.

Abbildung 4.6 Position von Ethernet-Steckverbinder und Anschlusspin

Durchgangsverdrahtung Kreuzverdrahtung

Pin 1 Pin 1 Pin 1 Pin 3
Pin 2 Pin 2 Pin 2 Pin 6
Pin 3 Pin 3 Pin 3 Pin 1
Pin 6 Pin 6 Pin 6 Pin 2

Maximale Kabellange: 100 m (328 ft.) fir 10/100BaseT.

[
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4.5 Installation der Spannungsversorgung
4.5.1 Uberblick

Warnung!

Schalten Sie das Gerat aus und ziehen Sie das Netzkabel ab, bevor Sie den Switch warten oder verdrahten.

Achtung!
Trennen Sie die Module oder die Verkabelung erst, wenn die Spannungsversorgung abgeschaltet ist.

Das Gerat ist nur fur die auf dem Typenschild angegebene Spannung geeignet. Verwenden Sie nur Spannungsver-
sorgungskomponenten, die ausdricklich fur die Switch-Vorrichtung vorgesehen sind.

Achtung!

Ziehen Sie vor Installations- oder Verdrahtungsarbeiten das Netzkabel ab.

Die Switches kénnen mit der gleichen Spannungsversorgung betrieben werden, die auch flr andere Gerate
verwendet wird. Zwischen der Klemme V1+ und der Klemme V1- (PW1) muss ein Gleichspannungsbereich
von 12 bis 48 V DC angelegt werden, siehe folgende Abbildungen. Um eine UL 60950-Panel-Zulassung zu
erhalten, ist eine Spannungsversorgung der Klasse 2 erforderlich. Die Gehausemasse-Schraubklemme
sollte mit der Panel- oder Gehdusemasse verbunden werden. Eine redundante Spannungsversorgung wird
durch ein sekundéares Netzteil unterstitzt, um Netzausfallzeiten durch Stromausfélle zu reduzieren.

Einzeln Redundant
h - rh
Gehause Gehause

GND (Panel) G O GND (Panel)

Abbildung 4.7 Verkabelung fir wienet FS 8/16-E1-W

4.5.2 Wichtige Punkte
Beachten Sie die folgenden Richtlinien, bevor Sie das Gerat verdrahten:

e Die Reihenklemme (CN1) ist fur 12 - 24 AWG (3,31 - 0,205 mm?) geeignet. Anzugsdrehmoment
0,8 Nm.

e Die Querschnittsflache der Erdungsleiter muss mindestens 4 mmz2 betragen.

e Berechnen Sie den maximal mdéglichen Strom fir jeden Leistungs- und gemeinsamen Draht. Ach-
ten Sie darauf, dass die Leistungsaufnahme innerhalb der Grenzwerte der am Ort der Installation
geltenden Vorschriften liegt.

e Fuhren Sie die Verdrahtung fur Leistung und Gerate mdglichst Gber getrennte Pfade.
e Bindeln Sie keine Verdrahtung mit dhnlichen elektrischen Kenngrof3en.
e Achten Sie darauf, Eingangs- und Ausgangsverdrahtung zu trennen.

e Kennzeichnen Sie sdimtliche Verdrahtungen und Verkabelungen zu den verschiedenen Geraten, um
Betrieb und Wartung zu erleichtern.

|
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Hinweis HINWEIS

Wenn Kommunikations- und Leistungsverkabelung durch denselben Kabelkanal gefiihrt werden, kann dies zu Sig-
nalstérungen fihren. Um eine Stérung und Verschlechterung von Signalen zu vermeiden, sollten Sie Kommunikati-
ons- und Leistungsleitungen durch getrennte Kabelkanale fuihren.

4.5.3 Erdung des Gerats
Achtung!

Trennen Sie die Module oder die Verkabelung erst, wenn die Spannungsversorgung abgeschaltet ist.

Das Gerat ist nur fur die auf dem Typenschild angegebene Spannung geeignet. Verwenden Sie nur Spannungsver-

sorgungskomponenten, die ausdrtcklich fir die Switchvorrichtung vorgesehen sind. AenTURe
Achtung! \
Vor dem Anschlie3en des Gerates ist das Gerat ordnungsgemal zu erden. Das Fehlen einer ordnungsgemafen Er- A\
dung kann zu einem Sicherheitsrisiko fulhren und gefahrlich sein. ACHTUNG
Achtung! .
Fuhren Sie bei Gewittern keine Wartungsarbeiten an Geraten oder Leitungen durch. A\
ACHTUNG
Achtung!
Fuhren Sie keine Wartungsarbeiten an Bauteilen durch, wenn Sie nicht tiber die entsprechende Qualifikation und Be-
rechtigung verfugen. ACHTUNG
Achtung!
Blockieren Sie nicht die LUftungséffnungen. /A\
ACHTUNG

Elektromagnetische Storungen beeintrachtigen die Ubertragungsleistung eines Geréats. Durch die ord-
nungsgemale Erdung des Gerats mithilfe eines Beidrahts erreichen Sie den bestmdéglichen Aufbau in Be-
zug auf Storfestigkeit und Stoéraussendungen.

Anschluss an den
Erdungspunkt

"-._‘l_-‘-
O Beidraht mit Erdungsklemme

u:

Abbildung 4.8 Erdungsanschluss

Durch die Verbindung der Erdklemme mit der Erde mithilfe eines Beidrahts kénnen Switch und Gehéuse
geerdet werden.

Hinweis HINWEIS

Vor dem Anlegen der Spannung an den geerdeten Switch ist es ratsam, mithilfe eines Voltmeters sicherzustellen,
dass keine Spannungsdifferenz zwischen der Minus-Ausgangsklemme des Netzteils und dem Erdungspunkt des
Switches besteht.

[
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4.5.4 Verdrahtung eines Relaiskontakts

Der folgende Abschnitt beschreibt die Verdrahtung des Relaisausgangs. Die Reihenklemme des wienet FS
8/16-XX-W wird verdrahtet und dann auf die Klemmenaufnahme des wienet FS 8/16-XX-W aufgesteckt.

Die Klemmenaufnahme enthalt insgesamt sechs Pins: zwei fur PWRL1, zwei fir PWR2 und zwei fir eine
Fehlerschaltung.
DC 12-48V PWR2 1A@24V PWR1

SEEEEEEE

ve- va+ LV vi- vis
P-Fail

Abbildung 4.9 Klemmenaufnahme: Relaiskontakt

4.5.5 Verdrahtung der Spannungsversorgung
Achtung!

Trennen Sie die Module oder die Verkabelung erst, wenn die Spannungsversorgung abgeschaltet ist.

Das Gerat ist nur fur die auf dem Typenschild angegebene Spannung geeignet. Verwenden Sie nur die speziell fur
den Switch vorgesehenen Leistungskomponenten

Warnung!

Schalten Sie das Gerat aus und ziehen Sie das Netzkabel ab, bevor Sie den Switch warten oder verdrahten.

Es gibt zwei Spannungseinspeisungen fur normale und redundante Versorgungen. Die Spannungseinspei-
sung 2 dient zur Verdrahtung einer redundanten Versorgung. Nachfolgend finden Sie die Ansichten der
Anschlussklemmen.

DC12-48V  PWR2  1A@24V  pPwWR1

SEEEEEE=

V2- V2+ L\]‘J V1- Vi+
P-Fail

Abbildung 4.10 Klemmenaufnahme.: Spannungseinspelisekontakte

Verdrahtung der Spannungseinspeisungen:

Stellen Sie sicher, dass der Switch nicht an einer Spannungsversorgung angeschlossen ist, bevor Sie fort-
fahren.

1. Ldsen Sie die Schrauben, mit denen die Reihenklemme an der Klemmenaufnahme befestigt
ist.

|
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2. Entfernen Sie die Reihenklemme vom Switch.

Abbildung 4.11 Entfernen einer Reihenklemme

3. Fuhren Sie einen kleinen Flachklingen-Schraubendreher in die Draht-Klemmschrauben
V1+/V1- ein und I6sen Sie die Schrauben.

4. Fuhren Sie Plus und Minus ihrer Gleichspannungsversorung an die Klemmen V+/V- von PW1
an. Wenn Sie eine Redundanz schaffen wollen, schlieRen Sie PW2 auf die gleiche Weise an.

O Losen der Draht-Klemmschrauben

Installation von Gleichstromdrahten

Abbildung 4.12 Installation von Spannungsversorgung in einer Steckklemme

5. Ziehen Sie die Draht-Klemmschrauben an, damit die Gleichstromdréahte fest sitzen.

O Anbringen der Draht-Klemmschrauben

Abbildung 4.13 Installation von Spannungsversorgung in einer Steckklemme
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6. Richten Sie die Reihenklemme Uber der Klemmenaufnahme am Switch aus.

7. Fidhren Sie die Reihenklemme ein und driicken Sie sie in die Klemmenaufnahme, bis sie mit ihr
bundig ist.

8. Ziehen Sie die Schrauben an der Reihenklemme fest, um sie an der Klemmenaufnahme zu
befestigen.

I

Abbildung 4.14 Befestigung einer Reihenklemme an einer Aufnahme

Wenn keine Liicke zwischen der Reihenklemme und der Klemmenaufnahme besteht, sitzt die Reihen-
klemmme richtig.

e
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5 Verwaltung des Switches

5.1 Erstmalige Einrichtung

5.1.1 Uberblick

Der Industrial Ethernet Managed Switch ist ein konfigurierbares Gerat, das die Verbindung von Ethernet-
Geraten in einem Ethernet-Netzwerk ermdglicht. Dazu gehdren Computer, Bedienerschnittstellen, 1/0, Con-
troller, RTUs, SPS, andere Switches/Hubs oder alle Gerate, die das Standardprotokoll IEEE 802.3 unterstit-
zen.

Dieser Switch verfugt Uber alle Funktionen eines Store- und Forward-Ethernet-Switches sowie erweiterte
Verwaltungsfunktionen wie SNMP, RSTP und Port-Spiegelung. Dieses Handbuch beschreibt die Konfigu-
ration der verschiedenen Verwaltungsparameter in diesem einfach zu bedienenden Switch.

5.1.2 Einfuhrung
Um alle Funktionen und Ressourcen des Switches voll nutzen zu kénnen, muss er fur lhr Netzwerk konfi-
guriert werden.

Fir die meisten seiner Funktionalitaten nutzt der Switch das Rapid Spanning Tree Protocol (RSTP) und das
Simple Network Management Protocol (SNMP). Das Rapid Spanning Tree Protocol erméglicht es Managed
Switches, miteinander zu kommunizieren, um sicherzustellen, dass nur eine aktive Route zwischen jedem
Netzwerkknotenpaar existiert, und es bietet ein automatisches Failover auf die nachste verfluigbare redun-
dante Route. Eine kurze Erklarung der Funktionsweise von RSTP finden Sie im Abschnitt Spanning Tree.

Der Switch kann mit anderen SNMP-fahigen Gerdten im Netzwerk kommunizieren, um Verwaltungsinfor-
mationen auszutauschen. Diese aus dem Netzwerk gewonnenen bzw. statistischen Informationen werden
in der Management Information Base (MIB) des Switches gespeichert. Die MIB ist in mehrere verschiedene
Informationsspeichergruppen unterteilt. Diese Gruppen werden im Abschnitt Verwaltungs- und SNMP-
Informationen dieses Dokuments ausfuhrlich erlautert. Der Switch nutzt das Internet Group Management
Protocol (IGMP), um den Fluss des Multicast-Verkehrs in Ihrem Netzwerk zu optimieren.

Der Switch unterstitzt sowohl portbasierte als auch tagbasierte virtuelle LANs zur flexiblen Integration in
VLAN-bewusste Netzwerke mit Unterstlitzung fir VLAN-unbewusste Geréte.

5.1.3 Zugriff Uber administrative Schnittstellen
Es gibt mehrere administrative Schnittstellen zum Switch:

1. Eine grafische Web-Oberflache, die Uber den integrierten Webserver des Switches zuganglich
ist und HTTP unterstitzt.

Hinweis HINWEIS

Dies ist die empfohlene Methode fiir die Verwaltung des Switches.
2. Uber eine SNMP-Schnittstelle kénnen viele Einstellungen gelesen und geschrieben werden

5.1.4 Verwendung der grafischen (Web)-Oberflache

Die grafische Oberflache wird tUber einen Webserver im Switch bereitgestellt und kann dber einen
Webbrowser wie Opera, Mozilla oder Internet Explorer aufgerufen werden.

Hinweis HINWEIS

Ihr Browser muss JavaScript unterstitzen und es muss aktiviert sein, damit die grafische Oberflache korrekt funktio-
niert.

Fir den Zugriff auf den Webserver werden HTTP und HTTPS (Sichere HTTP-Verbindung) unterstitzt. Stan-
dardmaRig sind beide Protokolle aktiviert. Zur Gewahrleistung der Sicherheit des Switch ist die Aktivierung
einer oder beider Optionen mdglich. (Siehe das Thema Fernzugriffssicherheit in diesem Abschnitt.)

[
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Um auf die grafische Oberflache zuzugreifen, geben Sie eine URL wie HTTP://10.0.50.1 in die Adressleiste
lhres Browsers ein. Ersetzen Sie "http" durch "https"”, um sicheres http zu verwenden, und ersetzen Sie
"10.0.50.1" durch die IP-Adresse lhres Switches, wenn Sie die Werkseinstellung geédndert haben.

Der Webserver im Switch verwendet ein signiertes Sicherheitszertifikat. Wenn Sie Gber https auf den Ser-
ver zugreifen, wird moéglicherweise ein Warndialog angezeigt, der angibt, dass das Zertifikat von einer
unbekannten Behorde signiert wurde. Das ist nichts Ungewdhnliches. Um diese Meldung in Zukunft zu
vermeiden, kdnnen Sie das Zertifikat auf Inrem Computer installieren.

Hinweis

Dieses Handbuch beschreibt und zeigt die Web-Oberflache im Detail. Die Terminaloberflache wird nicht explizit dar-
gestellt, ist aber im Prinzip gleich.

5.1.5 Konfiguration des Switches fur den Netzwerkzugriff

Um den Switch Uber das Netzwerk zu steuern und zu Uberwachen, muss er mit grundlegenden Netzwer-
keinstellungen wie IP-Adresse und Subnetzmaske konfiguriert werden. Lesen Sie in der Kurzanleitung in
Abschnitt 1 nach, wie Sie zundchst auf Ihren Switch zugreifen kdnnen.

Um den Switch fur den Netzwerkzugriff zu konfigurieren, wéhlen Sie [Menuadresse hier hinzufiigen], um
zum Meni Systemeinstellungen zu gelangen. Die Einstellungen in diesem Menl steuern die allgemeine
Netzwerkkonfiguration des Switches.

e DHCP aktiviert/deaktiviert: Der Switch kann tber das Dynamic Host Configuration Protocol (DHCP)
automatisch eine IP-Adresse von einem Server beziehen. Dies kann die Ersteinrichtung beschleu-
nigen, da der Netzwerkadministrator keine offene IP-Adresse finden muss.

¢ Konfiguration von IP-Adresse und Subnetzmaske: Die IP-Adresse des Switches kann in eine benut-
zerdefinierte Adresse geandert werden, auch mit einer benutzerdefinierten Subnetzmaske zur Tren-
nung von Subnetzen.

Hinweis

Fortgeschrittene Benutzer kdnnen die IP-Adresse auf 0.0.0.0 setzen, um die Verwendung einer IP-Adresse zu deakti-
vieren und so die Sicherheit zu erhéhen. Alle Funktionen, die eine IP-Adresse erfordern (z. B. Web-Oberflache usw.),
sind dann jedoch nicht mehr verfugbar.

e Standard-Gateway-Auswahl: Als Adresse eines Routers, der zwei verschiedene Netzwerke verbin-
det, wird eine Gateway-Adresse ausgewahlt. Dies kann eine IP-Adresse oder ein Fully Qualified
Domain Name (FQDN) wie "domainname.org" sein.

e NTP-Server: Die IP-Adresse oder der Domanenname eines NTP- (Network Time Protocol)-Servers,
von dem der Switch beim Start die aktuelle Uhrzeit abrufen kann. Bitte beachten Sie, dass fur die
Verwendung eines Domain-Namens mindestens ein Domain-Name-Server konfiguriert sein muss.

5.1.6 Konfiguration der Ethernet-Ports

Der Switch wird mit Standard-Port-Einstellungen geliefert, die es Ihnen ermdglichen sollten, eine Verbin-
dung zu den Ethernet-Ports herzustellen, ohne dass Sie irgendeine Konfiguration vornehmen mdussen.
Sollte es notwendig sein, den Namen der Ports bzw. Einstellungen fiir Verhandlung oder Flusssteuerung
zu andern, kdnnen Sie dies im Meni Port-Konfiguration tun. Dieses Menu kénnen Sie aufrufen, indem Sie
im Hauptment Setup und dann Haupteinstellungen auswéhlen.

e Port-Name: Jeder Port im Managed Switch kann mit einem benutzerdefinierten Namen identifiziert
werden. Geben Sie hier einen Namen fur jeden Port an.

e Admin: Im Managed Switch kdénnen Ports aktiviert oder deaktiviert werden. Ports, die deaktiviert
sind, sind praktisch nicht vorhanden (nicht sichtbar in Bezug auf Switch-Betrieb oder Spanning-
Tree-Algorithmus). Wahlen Sie Aktiviert oder Deaktiviert, um einen Port zu aktivieren oder zu de-
aktivieren.

|
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e Verhandlung: Alle Kupfer-Ports und Gigabit-Lichtwellenleiter-Ports im Managed Switch sind zu
Auto-Verhandlung fahig, sodass die schnellste Bandbreite ausgewahlt wird. Wéahlen Sie diese Op-
tion, um Auto-Verhandlung zu aktivieren, oder verwenden Sie feste Einstellungen. 100-Mbit/s-
Lichtwellenleiter-Ports sind nur mit fester Geschwindigkeit verfugbar.

¢ Geschwindigkeit/Duplex/Flusssteuerung: Der Managed Switch akzeptiert drei Local Area Network
Ethernet Standards. Der erste Standard, 10BASE-T, lauft mit 10 Mbit/s mit einem Twisted-Pair-
Ethernet-Kabel zwischen den Netzwerkschnittstellen. Der zweite lokale Netzwerkstandard ist
100BASE-T, der mit 100 Mbit/s Gber das gleiche Twisted-Pair-Ethernet-Kabel lauft. Schlie3lich gibt
es noch 100BASE-F, das Fast Ethernet (100 Mbit/s) tUiber Lichtwellenleiter ermdglicht.

Diese Optionen sind verfiigbar:
e 10h - 10 Mbit/s, Halbduplex
e 10f- 10 Mbit/s, Vollduplex
e 100h - 100 Mbit/s, Halbduplex
e 100f - 100 Mbit/s, Vollduplex

Bei Managed Switches mit Gigabit-Kombinationsports haben diese Ports zwei Zeilen, eine Standardzeile
mit Aktivierungskastchen und eine Zeile mit der Bezeichnung "SFP" mit Optionsfeldern. Die SFP-Einstel-
lung stellt unabhangig die Geschwindigkeit ein, mit der ein Transceiver arbeitet, wenn er angeschlossen
ist. Andernfalls verwendet der Switch den festen Ethernet-Port und die entsprechenden Einstellungen da-
far.
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5.2 Webbrowser-Konfiguration

Der Switch verfugt Gber eine HTML-basierte Benutzerschnittstelle, die in den Flash-Speicher eingebettet
ist. Die Schnittstelle bietet eine einfache Mdglichkeit, grundlegende und erweiterte Switch-Funktionen zu
verwalten. Die Schnittstelle ermdglicht die Konfiguration von lokalen oder Remote-Switches an beliebiger
Stelle im Netzwerk.

Die Schnittstelle ist fur die Verwendung mit [Internet Explorer (6.0), Chrome, Firefox] konzipiert.

5.2.1 Vorbereitung der Web-Konfiguration

Die Schnittstelle erfordert die Installation und den Anschluss des Switches an das bestehende Netzwerk.
Fir die Verbindung mit dem Switch und den Zugriff auf die Schnittstelle Gber einen Webbrowser ist ein
ebenfalls mit dem Netzwerk verbundener PC erforderlich. Die erforderlichen Netzwerkinformationen sind
wie folgt:

e IP-Adresse: 10.0.50.2

e Subnetzmaske: 255.255.255.0
e Standard-Gateway: 10.0.50.254
e Benutzername: admin

e Passwort: wienetl23

|
Wieland Electric GmbH | BA001046 (Rev. A) | 06/2018 33



5 Verwaltung des Switches
I R —

5.3 Anmelden

Um auf das Anmeldefenster zuzugreifen, verbinden Sie das Gerat mit dem Netzwerk, siehe "AnschlieRen
des Switches an Ethernet-Ports" in Kapitel 4.4. Sobald der Switch installiert und angeschlossen ist, schalten
Sie ihn ein und gehen Sie wie folgt vor, um sich bei Ihrem Switch anzumelden.

Wenn der Switch zum ersten Mal installiert wird, ist die Standard-Netzwerkkonfiguration so eingestellt,
dass DHCP aktiviert ist. Sie mussen sicherstellen, dass Ihre Netzwerkumgebung die Einrichtung des Swit-
ches unterstutzt, bevor Sie ihn mit dem Netzwerk verbinden.

1. Starten Sie lhren Webbrowser auf einem Computer.

2. Geben Sie in der Adressleiste des Browsers die Standard-IP-Adresse des Switches ein
(10.0.50.1). Der Anmeldebildschirm wird angezeigt.

3. Geben Sie den Standardbenutzernamen und das Passwort (admin/admin) ein, um sich an der
Verwaltungsschnittstelle anzumelden. Sie kénnen das Standardpasswort &ndern, nachdem Sie
sich erfolgreich angemeldet haben.

4. Kilicken Sie auf Anmelden, um zur Verwaltungsschnittstelle zu gelangen.

Username

Password

Login

Abbildung 5.1 Anmeldebildschirm

[
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5.4 Empfohlene Verfahren

Eine der einfachsten MafRnahmen zur Erh6éhung der Sicherheit der Netzwerkinfrastruktur ist die Implemen-
tierung einer Richtlinie und eines Standards fir sicheres Management. Diese Verfahrensweise ist ein ein-
facher Weg, um ein zuverlassiges und sicheres Netzwerk zu gewabhrleisten.

Im Folgenden empfehlen wir ein bewahrtes Verfahren, an das Sie sich nach der Durchfiihrung der Grund-
konfigurationen lhrer Switches halten kénnen.

5.4.1 Anderung des Standardpassworts

GeméalR den bewahrten Management- und Sicherheitsverfahren wird empfohlen, das Standardpasswort zu
andern, sobald das Gerat ordnungsgemalf funktioniert und eingerichtet ist. Im Folgenden werden die not-
wendigen Schritte zur Anderung des Standardpasswortes beschrieben.

So andern Sie das Passwort:
1. Gehen Sie zu Tools > Benutzerkonto.
2. Wabhlen Sie im Dropdown-Menl Benutzer das Konto Admin (Standard).

3. Geben Sie im Feld Benutzername admin fir dieses Konto ein. Eine Anderung des Benutzer-
namens ist nicht erforderlich, eine Anderung der Standardeinstellungen verbessert jedoch die
Sicherheitseinstellungen.

4. Geben Sie im Feld Passwort das neue Passwort ein. Geben Sie dasselbe Passwort erneut im
Feld Passwort wiederholen ein.

5. Kilicken Sie auf Anwenden, um die aktuellen Kontoeinstellungen zu andern.
£+ Add/Edit User A

User Name
Password Type Clear Text v

Password

Retype Password

Privilege Type Admin v

Abbildung 5.2 Anderung eines Standardpassworts

Nachdem Sie alle gewilinschten Einstellungen gespeichert haben, fihren Sie eine Systemsicherung durch
(Tools > Konfiguration speichern). Die Anderungen sind gespeichert.
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5.5 Uberwachung

5.5.1 Gerateinformationen

Das Menu Gerateinformationen listet Informationen auf wie z. B.: Systemname, Systemstandort, MAC-
Adresse, Firmware-Version und weitere das System betreffende Informationen. Die Informationen kénnen
nur angesehen werden. Um die Gerateinformationen zu andern, gehen Sie zum entsprechenden Punkt in
der Benutzeroberflache.

Um auf diese Seite zuzugreifen, klicken Sie auf Uberwachung > Geréateinformationen.

& Device Information 2 A
Information Name Information Value

System Name Switch

System Location Default

System Contact Default

MAC Address 00:D0:C9:F5:31:0B

IP Address 192.168.1.156

Subnet Mask 255.255.255.0

Gateway 192.168.1.1

Loader Version 1.0.0.48895

Loader Date Sep 02 2015 - 13:26:50

Firmware Version 1.00.21

Firmware Date Sep 02 2015 - 13:27:32

System Object ID 1.3.6.1.4.1.10297.202.7000
System Up Time 0 days, 4 hours, 31 mins, 13 secs

Abbildung 5.3 Uberwachung > Geréteinformationen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Systemname Klicken Sie auf Switch, um den Systemnamen einzugeben: bis zu 128 al-
phanumerische Zeichen. (Standard ist Switch.)

Systemstandort Klicken Sie auf Standard, um den Standort einzugeben: bis zu 256 alpha-
numerische Zeichen. (Standard ist Standard.)

System-Ansprechpartner | Klicken Sie auf Standard, um den Ansprechpartner einzugeben: bis zu 128
alphanumerische Zeichen (Standard ist Standard).

MAC-Adresse Zeigt die MAC-Adresse des Switches an.

IP-Adresse Zeigt die dem Switch zugewiesene IP-Adresse an.

Subnetzmaske Zeigt die dem Switch zugewiesene Subnetzmaske an.

Gateway Zeigt das dem Switch zugewiesene Gateway an.

Laderversion Zeigt die aktuelle Laderversion des Switches an.

Laderdatum Zeigt das aktuelle Erstellungsdatum des Laders des Switches an.
Firmware Version Zeigt die aktuelle Firmware-Version des Switches an.
Firmware-Datum Zeigt das aktuelle Produktionsdatum der Firmware des Switches an.
System-Objekt-1D Zeigt die Basisobjekt-ID des Switches an.

Systembetriebszeit Zeigt die Zeit seit dem letzten Neustart des Switches an.
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5.5.2 Logging-Meldung
Auf der Seite Logging-Meldungsfilter kénnen Sie die Anzeige des Filters fir Logging-Meldungen aktivieren.

Um auf diese Seite zuzugreifen, klicken Sie auf Uberwachung > Logging-Meldung.

Q Logging Message Filter

Target

Severity

Category

A

buffered v

| clear buffered messages|

Abbildung 5.4 Uberwachung > Logging-Meldung

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element

Beschreibung

Ziel

Klicken Sie auf das Dropdown-Menu, um ein Ziel zum Speichern der Protokollmel-
dungen auszuwahlen.

e Zwischengespeichert: Speicherung von Protokollmeldungen im RAM.
Nach einem Neustart des Systems werden alle Protokollmeldungen ge-
[6scht.

o Datei: Speicherung von Protokollmeldungen in einer Datei.

Schweregrad

Mit dieser Einstellung kdnnen Sie eine Schweregradstufe fur die Funktion Logging-
Meldungsfilter festlegen.

Klicken Sie auf das Dropdown-Menl, um die gewinschte Einstellung fir den
Schweregrad auszuwahlen. Die Optionen fir die Schweregradstufe sind:

e Notfall: Zeigt an, dass das System nicht verwendet werden kann. Es ist die
hochste Schweregradstufe.

e Alarm: Zeigt sofortigen Handlungsbedarf an.

e Kritisch: Weist auf kritische Zustande hin.

e Fehler: Weist auf Fehlerzustéande hin.

e Warnung: Zeigt Warnzustande an.

e Hinweis: Weist auf einen beachtenswerten Zustand hin.
¢ Info: Zeigt Informationsmeldungen an.

o Fehlerbeseitigung: Zeigt Meldungen zur Fehlerbeseitigungsebene an.

Kategorie

Klicken Sie auf das Dropdown-Men, um die Zieleinstellung fir die Kategorieebene
auszuwaéhlen.

Ansicht

Klicken Sie auf Ansicht, um alle Logging-Informationen und Logging-Meldungen
anzuzeigen.

Aktualisieren

Klicken Sie auf Aktualisieren, um den Bildschirm zu aktualisieren.

Ldschen zwischen-
gespeicherter Mel-
dungen

Klicken Sie auf Zwischengespeicherte Meldungen l6schen, um die Verlaufsliste
des Logging-Zwischenspeichers zu lI6schen.
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Die folgende Tabelle fur Einstellungen der Tabelle Logging-Informationen dient nur der Information: Ziel,
Schweregrad und Kategorie.

Die folgende Tabelle fur Einstellungen der Tabelle Logging-Meldungen dient nur der Information: Nr., Zeit-
stempel, Kategorie, Schweregrad und Meldung.

5.5.3 Port-Uberwachung

Der Port Network Monitor ist ein Tool zur Bandbreiten- und Netzwerkiiberwachung zur Erfassung des
Netzwerkverkehrs und zur Messung des Netzwerkdurchsatzes. Die Uberwachungsfunktionalitat beinhaltet
die Auflistung der Port-Statistiken sowie die Auslastung der Ports.

5.5.3.1 Port-Statistiken
Um auf diese Seite zuzugreifen, klicken Sie auf Uberwachung > Port-Uberwachung > Port-Statistiken.

£ Port MIB Counters Settings A

Port GE1 v

Abbildung 5.5 Uberwachung > Port-Uberwachung > Port-Statistiken

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Port Klicken Sie auf das Dropdown-Men, um einen Port und die zu diesem Port erfassten
statistischen Einstellwerte auszuwahlen.

Entfernen Klicken Sie auf Entfernen, um die Zahlerauswahl zu l6schen.

Die folgende Tabelle fur IF MIB Zahlereinstellungen dient nur der Information: ifinOctets, ifInUcastPkts,
iflnNUcastPkts, ifInDiscards, ifOutOctets, ifOutUcastPkts, ifOutNUcastPkts, ifOutDiscards, ifinMulticast-
Pkts, ifinBroadcastPkts, ifOutMulticastPkts and ifOutBroadcastPkts.

Die folgende Tabelle fur Ether-Like MIB Zahlereinstellungen dient nur der Information: dot3StatsAlignmen-
tErrors, dot3StatsFCSErrors, dot3StatsSingleCollisionFrames, dot3StatsMultipleCollisionFrames,
dot3StatsDeferredTransmissions, dot3StatsLateCollisions, dot3StatsExcessiveCollisions, dot3StatsFrame-
TooLongs, dot3StatsSymbolErrors, dot3ControlinUnknownOpcodes, dot3InPauseFrames und dot30ut-
PauseFrames.

5.5.3.2 Port-Auslastung
Um auf diese Seite zuzugreifen, klicken Sie auf Uberwachung > Port-Uberwachung > Port-Auslastung.

£ Port Settings A
Gbps 100Mbps 10Mbps Refresh period IFG
— == = 10 Secs v Enable v

Abbildung 5.6 Uberwachung > Port-Uberwachung > Port-Auslastung

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Aktualisierungs- | Klicken Sie auf das Dropdown-Men, um ein Zeitintervall (Sekundenintervall) fur die
zeitintervall Aktualisierung der Informationen (TX und RX) auszuwaéhlen und festzulegen.

IFG Klicken Sie auf das Dropdown-MenU, um die Interframe Gap (IFG)-Statistik zu akti-

vieren oder zu deaktivieren

[
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5.5.4 Link-Aggregation

Die Funktion Link-Aggregation bietet LAG-Informationen fir jeden Trunk. Sie zeigt den Mitgliedschaftssta-
tus, den Linkstatus und die Art der Mitgliedschaft fur jeden Port an.

Um auf diese Seite zuzugreifen, klicken Sie auf Uberwachung > Link-Aggregation.

Die folgende Tabelle fur Einstellungen des Link-Aggregation-Gruppenstatus dient nur der Information:
LAG, Name, Typ, Linkstatus, Aktives Mitglied und Standby-Mitglied.

Die folgende Tabelle fir LACP-Informationseinstellungen dient nur der Information: LAG, Port, Partner-
Sysld, PnKey, AtKey, Sel, Mux, Receiv, PrdTx, AtState und PnState.

5.5.5 LLDP-Statistiken
Die Seite LLDP-Statistiken zeigt die LLDP-Statistiken an.

Um auf diese Seite zuzugreifen, klicken Sie auf Uberwachung > LLDP-Statistiken.

Clear | Refreh |

E LLDP Global Statistics ~
Information Name Information Value
Insertions 0
Deletions 0
Drops 0
Age Outs 0

Abbildung 5.7 Uberwachung > LLDP-Statistiken

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Entfernen Klicken Sie auf Entfernen, um alle LLDP-Statistiken aller Schnittstellen zu entfernen.

Aktualisieren Klicken Sie auf Aktualisieren, um die Daten auf dem Bildschirm mit dem aktuellen
Status der Daten im Switch zu aktualisieren.

Die folgende Tabelle fur Globale LLDP-Statistikeinstellungen dient nur der Information: Einfligungen,
Loéschungen, Verworfen und Alterstiberschreitungen.

Die folgende Tabelle fur LLDP-Port-Statistikeinstellungen dient nur der Information: Port, TX-Frames
(Gesamtzahl), RX-Frames (Gesamtzahl, Verworfen und Fehler), RX-TLVs (Verworfen und nicht erkannt) und
RX-Alterstiberschreitungen (Gesamtzahl).
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5.5.6 IGMP-Statistiken
Die Funktion IGMP-Statistik zeigt statistische Paketinformationen fir IP-Multicasting an.

Um auf diese Seite zuzugreifen, klicken Sie auf Uberwachung > IGMP-Statistiken.

clear | Refiesh]

= IGMP Statistics A
Statistics Packets Counter
Total RX 1}

Valid RX 0
Invalid RX 0
Other RX 0
Leave RX 1}
Report RX 0
General Query RX 0
Special Group Query RX 0
Special Group & Source Query BX 1}
Leave TX 0
Report TX 0
General Query TX 0
Special Group Query TX 0
Special Group & Source Query TX 0

Abbildung 5.8 Uberwachung > IGMP-Statistiken

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Entfernen Klicken Sie auf Entfernen, um alle IGMP-Statistiken aller Schnittstellen zu entfernen.

Aktualisieren Klicken Sie auf Aktualisieren, um die Daten auf dem Bildschirm mit dem aktuellen
Status der Daten im Switch zu aktualisieren.

Die folgende Tabelle fir IGMP-Statistikeinstellungen dient nur der Information: Gesamt RX, Gultiges RX,
Ungliltiges RX, Sonstige RX, Leave RX, Bericht RX, Allgemeine Abfrage RX, Spezielle Gruppen-Abfrage
RX, Spezielle Gruppen- und Quellen-Abfrage RX, Leave TX, Report TX, Allgemeine Abfrage TX, Spezielle
Gruppen-Abfrage TX und Spezielle Gruppen- und Quellen-Abfrage TX.
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5.6 System

5.6.1 IP-Einstellungen

Im MenU IP-Einstellungen kdénnen Sie eine statische oder DHCP-Netzwerkkonfiguration auswahlen. Der
Menupunkt Statisch zeigt die fur diese Option konfigurierbaren Einstellungen an.

Um auf diese Seite zuzugreifen, klicken Sie auf System > IP-Einstellungen.
# IP Address Settings A

Mode ® static O DHCP

IP Address 192.168.1.156
Subnet Mask 255.255.255.0
Gateway 192.168.1.1
DNS Server 1 192.168.1.201
DNS Server 2 168.95.192.1

oo

Abbildung 5.9 System > IP-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Betriebsart Klicken Sie auf das Optionsfeld, um den Modus "IP-Adresseinstellung™” auszuwahlen:
Statisch, DHCP oder BOOTP.

IP-Adresse Geben Sie einen Wert ein, der die IP-Adresse der Schnittstelle angibt. Die Werksein-
stellung ist 10.0.50.1.

Subnetzmaske | Geben Sie einen Wert ein, der die IP-Subnetzmaske fir die Schnittstelle angibt. Die
Werkseinstellung ist 255.255.255.0.

Gateway Geben Sie einen Wert ein, der den Standard-Gateway fir die Schnittstelle angibt. Die
Werkseinstellung ist 10.0.50.254.

DNS-Server 1 Geben Sie einen Wert ein, der den DNS-Server 1 fur die Schnittstelle angibt. Die
Werkseinstellung ist 168.95.1.1.

DNS-Server 2 Geben Sie einen Wert ein, der den DNS-Server 2 fir die Schnittstelle angibt. Die
Werkseinstellung ist 168.95.192.1.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu aktua-
lisieren.

Die folgende Tabelle fur IP-Adress-Informationseinstellungen dient nur der Information: DHCP-Status,
BOOTP-Status, Statische IP-Adresse, Statische Subnetzmaske, Statischer Gateway, Statischer DNS-Server
1 und Statischer DNS-Server 2.
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5.6.2 DHCP Client Option 82

Die konfigurierbare DHCP-Client-Option 82 fiir Circuit-ID und Remote-ID erhdht die Validierungssicherheit,
da Sie Unteroptionen fir die Namensgebung auswahlen kénnen. Sie kdnnen einen Switch-konfigurierten
Hostnamen auswahlen oder einen ASCII-Teststring fur die Remote-ID angeben. Sie kdnnen auch einen
ASCII-Textstring konfigurieren, um die Circuit-ID zu Uberschreiben.

Um auf diese Seite zuzugreifen, klicken Sie auf System > DHCP Client Option 82.

£ DHCP Client Option 82 Settings A

Mode QO Enabled (® Disabled
Circuit ID Format String v
Circuit ID String
Circuit ID Hex
Circuit ID User-Define
Remote ID Format String v
Remote ID String

Remote ID Hex

Remote ID User-Define

Abbildung 5.10 System > DHCP Client Option 82

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element

Beschreibung

Betriebsart

Klicken Sie auf das Optionsfeld, um den DHCP-Client Option 82-Modus zu akti-
vieren oder zu deaktivieren.

Circuit-ID-Format

Klicken Sie auf das Dropdown-Meni, um das ID-Format einzustellen: String, Hex,
Benutzerdefiniert.

Circuit-ID String

Geben Sie die String-ID der entsprechenden Klasse ein.

Circuit-ID Hex

Geben Sie den Hex-String der entsprechenden Klasse ein.

Circuit-ID
benutzerdefiniert

Geben Sie die Benutzerdefinition der entsprechenden Klasse ein.

Remote-ID-Format

Klicken Sie auf das Dropdown-Meni, um das Remote-ID-Format einzustellen:
String, Hex, Benutzerdefiniert.

Remote-ID String

Geben Sie die Remote-String-ID der entsprechenden Klasse ein.

Remote-ID Hex

Geben Sie den Remote-Hex-String der entsprechenden Klasse ein.

Remote-ID
benutzerdefiniert

Geben Sie die Remote-Benutzerdefinition der entsprechenden Klasse ein.

Anwenden

Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu
aktualisieren.

Die folgende Tabelle fur Einstellungen der Tabelle DHCP Client Option 82-Informationen dient nur der
Information: Status, Circuit-ID-Format, Circuit-ID-String, Circuit-ID-Hex, Circuit-ID-Benutzerdefiniert, Re-
mote-ID-Format, Remote-ID-String, Remote-ID-Hex und Remote-ID-Benutzerdefiniert.
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5.6.3 DHCP Auto Provision (automatische Bereitstellung)

Mit der Funktion DHCP Auto Provision kénnen Sie Konfigurationen tiber einen Server mit DHCP-Optionen
laden. Uber die Remote-Verbindung erhalt der Switch Informationen aus einer Konfigurationsdatei, die
Uber den TFTP-Server verfligbar ist.

Um auf diese Seite zuzugreifen, klicken Sie auf System > DHCP Auto Provision.

# DHCP Auto Provision Settings A

Status O Enabled (® Disabled

Abbildung 5.11 System > DHCP Auto Provision

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Status Wahlen Sie das Optionsfeld, um die Einstellung DHCP Auto Provisioning zu akti-
vieren oder zu deaktivieren.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu
aktualisieren.

Die folgende Tabelle fur DHCP Auto Provision-Informationseinstellungen dient nur der Information:
Status.

5.6.4 IPv6-Einstellungen
Um auf diese Seite zuzugreifen, klicken Sie auf System > IPv6-Einstellungen.

£ IPv6 Address Settings =
Auto Configuration O Disable ® Enable
IPv6 Address % / 0
Gateway

DHCPvé Client @ Disable O Enable

oot

Abbildung 5.12 System > IPv6-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Autokonfiguration Waéhlen Sie das Optionsfeld, um das IPv6 zu aktivieren oder zu deaktivieren.

IPv6-Adresse Geben Sie die IPv6-Adresse fir das System ein.

Gateway Geben Sie die Gateway-Adresse fur das System ein.

DHCPv6 Client Geben Sie die DHCPv6-Adresse fur das System ein.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu

aktualisieren.
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Die folgende Tabelle fur IPv6-Informationseinstellungen dient nur der Information: Autokonfiguration,
IPv6 Aktive Adresse, IPv6 Aktiver Router, IPv6 Statische Adresse, IPv6 Statischer Router und DHCPv6
Client.

5.6.5 Verwaltungs-VLAN

StandardmaRig ist das VLAN das Verwaltungs-VLAN, das die Kommunikation mit der Switch-Verwaltungs-
schnittstelle ermdglicht.

Um auf diese Seite zuzugreifen, klicken Sie auf System > Verwaltungs-VLAN.
£ Management VLAN Settings A

Management VLAN default(1) v

Abbildung 5.13 System > Verwaltungs-VLAN

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Verwaltungs-VLAN Klicken Sie auf das Dropdown-Menu, um ein definiertes VLAN auszuwahlen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu
aktualisieren.

Die folgende Tabelle fur Verwaltungs-VLAN-Status dient nur der Information: Verwaltungs-VLAN.
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5.6.6 Systemzeit
Um auf diese Seite zuzugreifen, klicken Sie auf System > Systemzeit.

& System Time Settings

Enable SNTP

SNTP/NTP Server Address

SNTP Port

Manual Time

Time Zone

Daylight Saving Time

Daylight Saving Time Offset

Recurring From

Recurring To

Non-Recurring From

Non-Recurring To

@® Disabled O Enabled

( X.X.X.X or Hostname)

123 (1-65535 | Default : 123 )
Year Month Day

2000 v Jan v 1
Hour Minute Second

0 v 0 v 0

None

Disable

60 (1 -1440) Minutes
Weekday Week Month

Sun v 1 v Jan v
Hour Minute

0 v 0 v
Weekday Week Month

Sun v 1 v Jan v
Hour Minute

0 v 0
Year Month Date

2000 v Jan v 1 v
Hour Minute

Hour v 0
Year Month Date

2000 v Jan v
Hour Minute

0 v 0 v

Abbildung 5.14 System > Systemzeit

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element

Beschreibung

Aktivierung SNTP

Klicken Sie auf das Dropdown-Menu, um ein definiertes VLAN auszuwahlen.

SNTP/NTP-Server-
Adresse

Geben Sie die Adresse des SNTP-Servers ein. Hierbei handelt es sich um einen
Textstring von bis zu 64 Zeichen, der die verschlisselte Unicast-IP-Adresse oder
den Hostnamen eines SNTP-Servers enthalt. Unicast SNTP Anfragen werden an
diese Adresse gesendet. Wenn diese Adresse ein DNS-Hostname ist, sollte dieser
Hostname bei jeder SNTP-Anfrage in eine IP-Adresse aufgeldst werden.

SNTP-Port

Geben Sie den Port auf dem Server an, an den SNTP-Anfragen gesendet werden
sollen.

Der zulassige Bereich ist 1 bis 65535 (Standard: 123).

Manuelle Zeit

Klicken Sie auf die Dropdown-Menus, um das lokale Datum und die Uhrzeit des
Systems einzustellen.
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Element Beschreibung

Zeitzone Klicken Sie auf das Dropdown-Menu, um eine System-Zeitzone auszuwahlen.

Sommerzeit Klicken Sie auf das Dropdown-MenU, um die Sommerzeiteinstellungen zu aktivie-
ren oder zu deaktivieren.

Sommerzeitver- Geben Sie die Variable fir die Verschiebung in Sekunden fir die Sommerzeitum-

schiebung stellung ein.

Wiederkehrend ab | Klicken Sie auf das Dropdown-Menu, um Datum und Uhrzeit fur den Beginn der
Sommerzeit festzulegen.

Wiederkehrend bis | Klicken Sie auf das Dropdown-Meni, um Datum und Uhrzeit fur das Ende der
Sommerzeit festzulegen.

Einmalig ab Klicken Sie auf das Dropdown-Meni, um ein Datum und Zeit fir den Beginn eines
einmaligen Sommerzeitereignisses festzulegen.

Einmalig bis Klicken Sie auf das Dropdown-Meni, um Datum und die Zeit fur das Ende eines
einmaligen Sommerzeitereignisses festzulegen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir Systemzeit-Informationseinstellungen dient nur der Information: Aktuelles Da-
tum/Uhrzeit, SNTP, SNTP-Server-Adresse, SNTP-Server-Port, Zeitzone, Sommerzeit, Sommerzeitverschie-
bung, Von und Bis.
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5.7 L2 Switching

5.7.1 Port-Konfiguration

Port-Konfiguration beschreibt die Verwendung der Benutzeroberflache zur Konfiguration von LAN-Ports
am Switch.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Port-Konfiguration.

£ Port Settings A

Port
Enabled O Enabled (® Disabled

Speed Auto v
Duplex Auto v

Flow Controi O Enabled (® Disabled

Abbildung 5.15 L2 Switching > Port-Konfiguration

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Port Klicken Sie auf das Dropdown-Men(, um den Anschluss fur die L2 Switch Einstel-
lung auszuwéhlen

Aktiviert Klicken Sie auf das Optionsfeld, um die Funktion Port-Einstellung zu aktivieren oder
zu deaktivieren.

Geschwindigkeit Klicken Sie auf das Dropdown-Menu, um die Port-Geschwindigkeit auszuwéhlen:
Auto, Auto-10M, Auto-100M, Auto-10/100M, 10M oder 100M.

Duplex Klicken Sie auf das Dropdown-Menu, um die Duplex-Einstellung auszuwahlen:
Halb oder Voll.

Flusssteuerung Klicken Sie auf das Optionsfeld, um die Funktion Flusssteuerung zu aktivieren oder
zu deaktivieren.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir Port-Status-Einstellungen dient nur der Information: Port, Bearbeiten (zum Ein-
geben der Beschreibung klicken), Status aktivieren, Link-Status, Geschwindigkeit, Duplex, Flusssteue-
rungskonfig. und Flusssteuerungsstatus.

5.7.2 Port-Spiegelung

Die Port-Spiegelungsfunktion ermoglicht das Senden einer Kopie von Netzwerkpaketen, die auf einem
Switch-Port gesehen werden, an eine Netzwerkiberwachungsverbindung auf einem anderen Switch-Port.
Die Port-Spiegelung kann verwendet werden, um Daten zu analysieren und zu debuggen oder Fehler in
einem Netzwerk zu diagnostizieren oder um eingehenden oder ausgehenden Datenverkehr (oder beides)
zu spiegeln.

Es gibt keine voreingestellten Werte fur die Port-Spiegelung. Die angezeigten Werte entsprechen nicht den
tatsachlichen Einstellwerten.
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Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Port-Spiegelung.

£ Mirror Settings A
Session ID 1 v
Monitor session state Disable v
Destination Port GE1 v
Allow-ingress Disable v

Sniffer RX Ports

Sniffer TX Ports

Abbildung 5.16 L2 Switching > Port-Spiegelung

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Sitzungsnummer Klicken Sie auf das Dropdown-Men(, um eine Port-Spiegelungssitzung aus der
Liste auszuwaéhlen. Die Anzahl der zuldssigen Sitzungen hangt von der Plattform

ab.

Uberwachung des | Klicken Sie auf das Dropdown-Menii, um den Sitzungsmodus fiir eine ausgewéhlte

Sitzungsstatus Sitzungsnummer zu aktivieren oder zu deaktivieren.

Zielport Klicken Sie auf das Dropdown-Menl, um den Zielport auszuwéahlen und den ge-
samten Datenverkehr von den konfigurierten gespiegelten Ports zu empfangen.

Eintritt zulassen Klicken Sie auf das Dropdown-Menu, um den Zielport auszuwahlen und den ge-
samten Datenverkehr von den konfigurierten gespiegelten Ports zu empfangen.

Sniffer-RX-Ports Geben Sie die Variable ein, um den RX-Port zu definieren.

Sniffer-TX-Ports Geben Sie die Variable ein, um den TX-Port zu definieren.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur Spiegelungsstatus-Einstellungen dient nur der Information: Sitzungsnummer,
Zielport, Eintrittsstatus, Quell-TX-Port und Quell-RX-Port.

5.7.3 Link-Aggregation

Link-Aggregation ist ein Verfahren zur parallelen Bindelung mehrerer Netzwerkverbindungen, um den
Durchsatz Uber die Leistungsfahigkeit einer einzelnen Verbindung hinaus zu erhéhen und bei Ausfall einer
der Verbindungen Redundanz zu gewaéhrleisten.

5.7.3.1 Lastverteilung
Auf der Seite fur die Lastverteilung kdnnen Sie zwischen einer MAC-Adress- oder einem IP/MAC-Adress-
Algorithmus fur die gleichméiZige Verteilung des IP-Verkehrs auf zwei oder mehr Links wéhlen.
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Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Link-Aggregation > Lastverteilung.
# Load Balance Settings A

Load Balance Algorithm © MAC Address O IP/MAC Address
Abbildung 5.17 L2 Switching > Link-Aggregation > Lastverteilung

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Lastverteilungsal- Klicken Sie auf das Optionsfeld, um die Lastverteilungseinstellung auszuwahlen:

gorithmus MAC-Adresse oder IP/MAC-Adresse.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur Lastverteilungs-Informationseinstellungen dient nur der Information: Lastver-
teilungsalgorithmus.

5.7.3.2LAG-Verwaltung

Link-Aggregation wird auch als Trunking bezeichnet. Es ist eine Funktion des Ethernet-Gateways und wird
mit Layer 2 Bridging verwendet. Link-Aggregation ermoglicht die logische Zusammenfuhrung mehrerer
Ports zu einem einzigen Link.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Link-Aggregation > LAG-Verwaltung.
# LAG Management A

LAG Trunk1

Name

Type @ stac O LACP

Ports
=

Abbildung 5.18 L2 Switching > Link-Aggregation > LAG-Verwaltung

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

LAG Klicken Sie auf das Dropdown-Menu, um die entsprechende Trunk-Gruppe auszu-
wahlen: Trunk 1~8.

Name Geben Sie einen Eintrag ein, um den LAG-Namen anzugeben.

Typ Klicken Sie auf das Optionsfeld, um den Typmodus festzulegen: Statisch oder
LACP.

Ports Klicken Sie auf das Dropdown-Men(, um die entsprechenden Ports auszuwahlen:
Port 1-10.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.
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Die folgende Tabelle fur LAG-Verwaltungs-Informationseinstellungen dient nur der Information: LAG,
Name, Typ, Link-Status, Aktives Mitglied, Standby-Mitglied, Bearbeiten (zum Andern der Einstellungen
klicken) und Loschen (zum Laden der Standardeinstellungen klicken).

5.7.3.3LAG-Port-Einstellungen
Auf der Seite LAG-Port-Einstellungen kdnnen Sie LAG-Status-, Geschwindigkeits- und Flusssteuerungs-
funktionen aktivieren oder deaktivieren und einstellen.

In diesem Beispiel wird ein LAG zwischen den folgenden Switches konfiguriert:

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Link-Aggregation > LAG-Port-Einstel-
lungen.

£ LAG Port settings A
LAG Select
Enabled @ Enabled ( Disabled

Speed Auto v

Flow Controi O Enabled (® Disabled

Abbildung 5.19 L2 Switching > Link-Aggregation > LAG-Port-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

LAG-Auswahl Klicken Sie auf das Dropdown-Meni, um eine vordefinierte LAG-Trunkdefinition
auszuwahlen: LAG 1-8.

Aktiviert Klicken Sie auf das Optionsfeld, um den LAG-Port zu aktivieren oder zu deaktivieren.

Geschwindigkeit | Klicken Sie auf das Dropdown-Meni, um die Port-Geschwindigkeit auszuwéhlen:
Auto, Auto-10M, Auto-100M, Auto-10/100M, 10M oder 100M.

Flusssteuerung Klicken Sie auf das Optionsfeld, um die Flusssteuerung ftr den LAG-Port zu aktivie-
ren oder zu deaktivieren.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu aktu-
alisieren.

Die folgende Tabelle fir LAG-Port-Status-Einstellungen dient nur der Information: LAG, Beschreibung,
Port-Typ, Status aktivieren, Link-Status, Geschwindigkeit, Duplex, Flusssteuerungskonfig. und Flusssteue-
rungsstatus.

5.7.3.4 LACP-Prioritatseinstellungen
Auf der Seite LACP-Prioritatseinstellungen kdnnen Sie die Systemprioritéat fir LACP konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Link-Aggregation > LACP-Prioritatsein-
stellungen.

£ LACP Priority Settings A

System Priority 32768 (1-65535)

Abbildung 5.20 L2 Switching > Link-Aggregation > LACP-Prioritdtseinstellungen
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Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Systemprioritat Geben Sie den Wert (1-65535) ein, um die LACP-Systemprioritat festzulegen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur LACP-Informationseinstellungen dient nur der Information: Systemprioritat.

5.7.3.5LACP-Port-Einstellungen

Link Aggregation Control Protocol (LACP) bietet ein Verfahren zur Steuerung der Blindelung mehrerer phy-
sischer Ports zu einem einzigen logischen Kanal. Durch die Konfiguration der LACP-Funktion kann der
Switch eine automatische Biindelung von Links verhandeln, indem er LACP-Pakete an das Peer-Gerat sen-
det (das ebenfalls LACP implementiert).

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Link-Aggregation > LACP-Port-Einstel-
lungen.

£ LACP Port Settings =
Port Select
Priority 1 (1-65535)
Timeout @® Long O short

Mode @ Active QO Passive

Abbildung 5.21 L2 Switching > Link-Aggregation > LACP-Port-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Port-Auswabhl Waéhlen Sie einen Port fur die LACP-Port-Einstellungen aus. Die aufgelisteten ver-
fugbaren Einstellungen sind: Port 1-10. Die verfiigbaren Einstellungen sind jedoch
abhéngig vom angeschlossenen LACP-Gerat und werden mdglicherweise nicht so
wie in der aktuellen Abbildung angezeigt.

Prioritat Geben Sie eine Variable (1 bis 65535) ein, um der definierten Portauswahl eine Prio-
ritat zuzuweisen.

Zeituberschrei- Klicken Sie auf das Optionsfeld, um eine lange oder kurze Timeout-Periode auszu-

tung wahlen.

Betriebsart Klicken Sie auf das Optionsfeld, um den Einstellungsmodus auszuwahlen: Aktiv oder
Passiv.

e Aktiv: Aktiviert LACP ohne Einschrankung.

e Passiv: Aktiviert LACP nur, wenn ein LACP-Gerat erkannt wird (Standardstatus).

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu aktu-
alisieren.

Die folgende Tabelle fur LACP-Port-Informationseinstellungen dient nur der Information: Port-Name, Pri-
oritat, Timeout und Modus.
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5.7.4 802.1Q-VLAN

Mittels der 802.1Q-VLAN-Funktion kann ein einziges VLAN mehrere VLANSs unterstiitzen. Mit der 802.1Q-
Funktion kdnnen Sie VLAN-IDs beibehalten und unterschiedlichen VLAN-Verkehr trennen.

Die 802.1Q-VLAN-Tag-Funktion kapselt das 802.1Q-VLAN-Tagging in ein anderes 802.1Q-VLAN-Tag. Das
auRRere Tag wird nach der AP-Gruppe vergeben, wahrend die innere VLAN-ID dynamisch vom AAA-Server
vergeben wird.

5.7.4.1VLAN-Verwaltung
Die Verwaltung von VLANS ist (iber die Seite VLAN-Einstellungen verfiigbar. Uber diese Seite kénnen Sie
VLAN-Listen hinzuftigen oder I6schen und einen Prafixnamen zu einem hinzugefligten Eintrag hinzufiigen.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > 802.1Q-VLAN > VLAN-Verwaltung.

£ VLAN Settings >

VLAN list

VLAN Action ® Add O Delete

VLAN Name Prefix

Abbildung 5.22 L2 Switching > 802.1Q-VLAN > VLAN-Verwaltung
Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

VLAN-Liste Geben Sie den Namen des einzurichtenden VLAN-Eintrags ein.

VLAN-AKtion Klicken Sie auf das Optionsfeld, um den im vorherigen Feld angezeigten VLAN-
Eintrag hinzuzufiigen oder zu l6schen.

VLAN-Namens- Geben Sie das Prafix ein, das der VLAN-Listeneintrag im vorherigen Feld verwen-

Prafix den soll.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir VLAN-Tabelleneinstellungen dient nur der Information: VLAN-ID, VLAN-Name,
VLAN-Type und Bearbeiten (zur Eingabe eines VLAN-Namens klicken).

5.7.4.2 PVID-Einstellungen
Auf der Seite PVID-Einstellungen kdnnen Sie eine PVID fir einen ausgewahlten Port festlegen, den akzep-
tierten Typ festlegen und die Eintrittsfilterung aktivieren/deaktivieren.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > 802.1Q-VLAN > PVID-Einstellungen.

#+ Edit Interface Settings =
Port Select
PVID 1 (1 - 4004)
Accepted Type @ Al O Tag Only QO Untag Only
Ingress Filtering ~ © Enabled O Disabled

Abbildung 5.23 L2 Switching > 802.1Q-VLAN > PVID-Einstellungen
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Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element

Beschreibung

Port-Auswahl

Klicken Sie auf das Dropdown-Men, um einen Port auszuwahlen und dessen Einstel-
lungen zu bearbeiten: Port1-

10, oder Trunkl - Trunk8.

PVID Geben Sie die VLAN-ID ein, die Sie den an diesem Port empfangenen ungetaggten
oder als vorrangig getaggten Frames zuweisen moéchten. Die Werte gehen von 1 bis
4094. Der Standardwert ist 1.

Akzeptierter Klicken Sie auf das Optionsfeld, um festzulegen, welche Frames weitergeleitet wer-

Typ den sollen.

e "Nur Tag" verwirft alle ungetaggten oder als vorrangig getaggten Frames.
e "Nur ohne Tag" verwirft alle getaggten Frames.
o "Alle" akzeptiert alle ungetaggten und getaggten Frames.

Unabhangig davon, was Sie auswahlen, werden VLAN-getaggte Frames gemafl dem
IEEE-802.1Q-VLAN-Standard weitergeleitet. Die Werkseinstellung ist "Alle".

Eintrittsfilte-
rung

Klicken Sie auf das Optionsfeld, um festzulegen, wie der Port mit getaggten Frames
umgehen soll. Wenn Sie Eintrittsfilterung aktivieren, wird ein getaggter Frame ver-
worfen, wenn dieser Port nicht Mitglied des VLANS ist, das durch die VLAN-ID im Tag
identifiziert wird. Wenn Sie "Deaktiviert" auswahlen, werden alle getaggten Frames
akzeptiert. Die Werkseinstellung ist "Deaktiviert".

Anwenden

Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu aktua-
lisieren.

Die folgende Tabelle fur Port-VLAN-Status-Einstellungen dient nur der Information: Port, Schnittstellen-
VLAN-Modi, PVID, Frame-Typ akzeptieren und Eintrittsfilterung.
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5.7.4.3Port zu VLAN
Auf der Seite Port zu VLAN kdnnen Sie einen Port zu einem VLAN hinzufiigen und die entsprechenden
Parameter auswaéhlen.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > 802.1Q-VLAN > Port zu VLAN.

VLANID : 1 v
&8 Port to VLAN Table -~
Port Interface VLAN Mode Membership PVID
GE1 Hybrid QO Forbidden  Excluded O Tagged (® Untagged YES
GE2 Hybrid O Forbidden O Excluded O Tagged (® Untagged YES
GE3 Hybrid QO Forbidden Q Excluded O Tagged (® Untagged YES
GE4 Hybrid QO Forbidden Q Excluded O Tagged (® Untagged YES
GE5 Hybrid QO Forbidden Q Exciuded O Tagged (® Untagged YES
GE6 Hybrid QO Forbidden Q Excluded  Tagged (® Untagged YES
GE7 Hybrid QO Forbidden Q Exciuded O Tagged (® Untagged YES
GE8 Hybrid QO Forbidden Q Excluded O Tagged (® Untagged YES
GE9 Hybrid QO Forbidden Q Excluded Q Tagged (® Untagged YES
GE10 Hybrid QO Forbidden O Excluded  Tagged (® Untagged YES
Trunk1 Hybrid QO Forbidden O Excluded O Tagged (® Untagged YES
Trunk2 Hybrid QO Forbidden O Excluded (O Tagged (® Untagged YES
Trunk3 Hybrid QO Forbidden O Excluded ) Tagged (® Untagged YES
Trunk4 Hybrid O Forbidden O Excluded (O Tagged (® Untagged YES
Trunks Hybrid QO Forbidden O Excluded O Tagged (® Untagged YES
Trunké Hybrid QO Forbidden O Excluded (O Tagged (9 Untagged YES
Trunk7 Hybrid QO Forbidden O Excluded O Tagged (® Untagged YES
Trunk8 Hybrid QO Forbidden O Excluded () Tagged (9 Untagged YES

Abbildung 5.24 L2 Switching > 802.1Q-VLAN > Port zu VLAN

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung
Port Zeigt den dem Eintrag zugeordneten Port an.

Schnittstellen- Zeigt den zugewiesenen Modus fur den aufgelisteten VLAN-Port an.
VLAN-Modus e Hybrid: Port Hybrid-Modell.

e Zugang: Port Hybrid-Modell.

e Trunk: Port Hybrid-Modell.

e Tunnel: Port Hybrid-Modell.

Mitgliedschaft Zeigt den zugewiesenen Mitgliedschaftsstatus des Port-Eintrags an. Die Optionen
sind: Verboten, ausgeschlossen, getaggt oder ungetaggt.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu aktua-
lisieren.
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5.7.4.4 Port-VLAN-Mapping

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > 802.1Q-VLAN > Port-VLAN-Mapping.
Die folgende Tabelle fur Port-VLAN-Mapping-Tabelleneinstellungen dient nur der Information: Port, Mo-
dus, administrative VLANs und operative VLANS.

5.7.5 GARP

Das Generic Attribute Registration Protocol (GARP) ist ein Local Area Network (LAN) Protokoll. Das Proto-
koll definiert Verfahren zur An- und Abmeldung von Attributen (Netzwerk-lIdentifier oder Adressen) durch
Endstationen und Switches untereinander.

5.7.5.1 GARP-Einstellungen
Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > GARP > GARP-Einstellungen.

£ GARP Settings

Join Time

Leave Time

Leave All Time

Note

T [N

Sec. (6-600)
Sec. (12-3000)
Sec. (12-12000)

Join Time * 2 < Leave Time < Leave All Time

Abbildung 5.25 L2 Switching > GARP > GARP-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung
Zeit des Beitritts | Geben Sie einen Wert ein, um die Zeit zwischen der Ubertragung von GARP-PDUSs,
(Join Time) die die Mitgliedschaft fur ein VLAN oder eine Multicast-Gruppe anmelden (oder

neu anmelden), in Hundertstelsekunden anzugeben. Geben Sie eine Zahl zwischen
6 und 600 ein. Fir jeden GARP-Teilnehmer existiert eine Instanz dieses Timers flr
jeden Port.

Zeit des Verlassens
(Leave Time)

Geben Sie einen Wert ein, um die Wartezeit nach dem Empfang einer Abmeldean-
forderung fur ein VLAN oder eine Multicast-Gruppe vor dem Ldschen des zugeh6-
rigen Eintrags in Hundertstelsekunden anzugeben. Dies ermdglicht es einer ande-
ren Station, sich fur das gleiche Attribut anzumelden, um einen unterbrechungs-
freien Betrieb aufrechtzuerhalten. Geben Sie eine Zahl zwischen 12 und 3000 ein.
Fur jeden GARP-Teilnehmer existiert eine Instanz dieses Timers fur jeden Port.

Leave All Time

Geben Sie einen Wert fur die Leave All Time ein, die steuert, wie haufig Leave All
PDUs generiert werden. Eine LeaveAll-PDU zeigt an, dass alle Registrierungen in
Kurze abgemeldet werden. Die Teilnehmer mussen sich wieder anmelden, um die
Registrierung aufrechtzuerhalten. Der Leave All Period Timer wird auf einen Zu-
fallswert im Bereich von LeaveAllTime bis 1,5*LeaveAllTime gesetzt. Der Timer
wird in Hundertstelsekunden angegeben. Geben Sie eine Zahl zwischen 12 und
12000 ein. Fur jeden GARP-Teilnehmer existiert eine Instanz dieses Timers fir je-
den Port.

Anwenden

Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur GARP-Informationseinstellungen dient nur der Information: Join Time, Leave
Time und Leave All Time.

|
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5.7.5.2 GVRP-Einstellungen

Auf der Seite GVRP-Einstellungen kdnnen Sie das GVRP-Protokoll (GARP VLAN Registration Protocol oder
Generic VLAN Registration Protocol) aktivieren oder deaktivieren, das die Steuerung von Virtual Local Area
Networks (VLANS) in einem gré3eren Netzwerk erleichtert.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > GARP > GVRP-Einstellungen.

£ GVRP Settings =

status O Enabled (® Disabled

Abbildung 5.26 L2 Switching > GARP > GVRP-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Status Klicken Sie hier, um den Administrationsmodus des GARP VLAN-Registration Pro-
tocol fur den Switch zu aktivieren oder zu deaktivieren. Die Werkseinstellung ist
"Deaktivieren".

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir GVRP-Informationseinstellungen dient nur der Information: GVRP.

5.7.6 802.3az EEE

Die innovative griine Funktion 802.3az Energy Efficient Ethernet (EEE) reduziert den Energieverbrauch
durch intelligente Funktionalitat:

o Verkehrsdetektion — Erflllung des Standards Energy Efficient Ethernet (EEE)
e Detektion inaktiver Links

e Die Funktion zur Detektion inaktiver Links reduziert automatisch den Stromverbrauch, wenn inak-
tive Links oder Gerate erkannt werden.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > 802.3az EEE.

£ EEE Port Settings A

Port Select

state @© Enabled (Q Disabled

Abbildung 5.27 L2 Switching > 802.3az EEE

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Port-Auswabhl Geben Sie den Port ein, um die EEE-Funktion einzurichten.

Status Klicken Sie auf Aktiviert oder Deaktiviert, um den Statusmodus der Portaus-
wabhleinstellung festzulegen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.
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Die folgende Tabelle fir EEE-Aktiv-Status-Einstellungen dient nur der Information: Port und EEE Status.

5.7.7 Multicast

Multicast-Weiterleitung ermdglicht die Weiterleitung eines einzelnen Pakets an mehrere Ziele. Der Dienst
basiert auf einem L2-Switch, der ein einzelnes Paket empfangt, das an eine bestimmte Multicast-Adresse
adressiert ist. Die Multicast-Weiterleitung erstellt Kopien des Pakets und ubertragt die Pakete an die ent-
sprechenden Ports.

5.7.7.1 Multicast-Filterung

Die Seite Multicast-Filterung ermoglicht die Definition von Aktionseinstellungen, wenn eine unbekannte
Multicast-Anfrage empfangen wird. Es gibt folgende Optionen: Drop (verwerfen), Flood (fluten) oder Rou-
ter-Port.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Multicast > Multicast-Filterung.
£ Properties Settings A

Unknown Multicast Action O Drop ® Flood QO Router Port
Abbildung 5.28 L2 Switching > Multicast > Multicast-Filterung+

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Unbekannte Multi- | Wahlen Sie das Konfigurationsprotokoll aus: Verwerfen, Fluten, oder Router-Port,

cast-Aktion das fur unbekannte Multicast-Ereignisse angewendet werden soll.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur Eigenschafts-Informationseinstellungen dient nur der Information: Unbekannte
Multicast-Aktion.

5.7.7.21GMP-Snooping

IGMP-Snooping ist definiert als der Prozess des Abhdrens des Internet Group Management Protocol (IGMP)
-Netzwerkverkehrs. IGMP-Snooping ermdglicht es einem Netzwerk-Switch, die IGMP-Kommunikation zwi-
schen Hosts und Routern abzuhdren und eine Karte aktuell zu halten, in der verzeichnet ist, welche Links
welche IP-Multicast-Streams bendtigen. Multicasts kdnnen aus den Links herausgefiltert werden, sodass
gesteuert wird, welche Ports einen bestimmten Multicast-Verkehr empfangen.

IGMP-Einstellungen

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Multicast > IGMP-Snooping > IGMP-
Einstellungen.

£ IGMP Snooping Settings A
IGMP Snooping State ~ ® Enable O Disable
IGMP Snooping Version ® V2 O w
IGMP Snooping Report Suppression @ Enable O Disable

Abbildung 5.29 L2 Switching > Multicast > IGMP-Snooping > IGMP-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.
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Element Beschreibung

IGMP-Snooping- Waéhlen Sie Aktivieren oder Deaktivieren aus, um den IGMP-Snooping-Status

Status festzulegen.

GMP-Snooping- Wahlen Sie die IGMP-Snooping-Version aus: V2 oder V3.

Version

IGMP-Snooping- Wahlen Sie Aktivieren oder Deaktivieren aus, um die Berichtsunterdriickung fur

Berichtsunterdri- IGMP-Snooping einzurichten.

ckung

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur IGMP-Snooping-Informationseinstellungen dient nur der Information: IGMP-
Snooping-Status, IGMP-Snooping-Version und IGMP-Snooping-V2-Berichtsunterdriickung.

Die folgende Tabelle fur IGMP-Snooping-Tabelleneinstellungen dient nur der Information: Eintrag Nr.,
VLAN-ID, IGMP-Snooping-Betriebszustand, Router Ports Auto Learn, Abfrage-Robustheit, Abfrage-Inter-
vall (Sek.), Max. Antwort-Intervall Abfrage (Sek.), Letztes Mitglied Abfrage-Anzahl, Letztes Mitglied Ab-
frage-Intervall (Sek.), Sofort verlassen und bearbeiten (klicken, um Einstellungen zu andern).

IGMP-Abfrager

Der IGMP-Abfrager ermdéglicht die Snooping-Funktion durch Erstellung der Tabellen fiir Snooping. Allge-
meine Abfragen missen von allen am IGMP-Snooping beteiligten Switches bedingungslos weitergeleitet
werden.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Multicast > IGMP-Snooping > IGMP-
Abfrager.

£ IGMP Querier Settings A
VLAN ID
Querier state ~ ® Disable O Enable
Querier Version ® V2 Ow

Abbildung 5.30 L2 Switching > Multicast > IGMP-Snooping > IGMP-Abfrager

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung
VLAN-ID Wabhlen Sie die VLAN-ID aus, um den lokalen IGMP-Abfrager zu definieren.

Abfrager-Zustand Wabhlen Sie Aktivieren oder Deaktivieren aus, um die VLAN-ID (IGMP-Abfrager)
zu konfigurieren.

Abfrager-Version Wahlen Sie die Abfrager-Version aus (V2 oder V3), die der ausgewahlten VLAN-ID
zugeordnet ist.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur IGMP-Abfrager-Status-Einstellungen dient nur der Information: VLAN-ID, Ab-
frager-Zustand, Abfrager-Status, Abfrager-Version und Abfrager-IP.
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5.7.7.3 Statische IGMP-Gruppen
Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Multicast > IGMP-Snooping > Statische
IGMP-Gruppen.

£ IGMP Static Groups A

VLAN ID
Group IP Address

Member Ports

Abbildung 5.31 L2 Switching > Multicast > IGMP-Snooping > Statische IGMP-Gruppen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

VLAN-ID Waéhlen Sie die VLAN-ID aus, um die statische IGMP-Gruppe zu definieren.

Gruppen-IP-Ad- Geben Sie der VLAN-ID zugeordnete IP-Adresse ein.

resse

Mitglieder-Ports Geben Sie die Portnummern ein, die der statischen Gruppe zugeordnet werden
sollen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir statische IGMP-Gruppen-Status-Einstellungen dient nur der Information: VLAN-
ID, Gruppen-IP-Adresse, Mitglieder-Ports und Andern.

Multicast-Gruppen
Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Multicast > IGMP-Snooping > Multicast.

Die folgende Tabelle fir Multicast-Gruppeneinstellungen dient nur der Information: VLAN-ID, Gruppen-
IP-Adresse, Mitglieder-Ports, Typ und Glltigkeitsdauer ("Life") (Sek.).

Router-Ports

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Multicast > IGMP-Snooping > Router-
Ports.

Die folgende Tabelle fur Router-Porteinstellungen dient nur der Information: VLAN-ID, Port und Ablaufzeit
(Sek.).

5.7.7.4 MLD-Snooping

Auf der Seite MLD-Snooping haben Sie folgende Auswahlmdglichkeiten: Snooping-Status (aktivieren oder
deaktivieren), Version (v1 oder v2) und Aktivierung/Deaktivierung der Berichtsunterdriickung fiir den MLD-
Abfrager, der periodische allgemeine MLD-Abfragen sendet und tber alle Ports im VLAN weiterleitet.

MLD-Einstellungen

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Multicast > MLD-Snooping > MLD-
Einstellungen.
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# MLD Snooping Settings A
MLD Snooping State O  Enable ® Disable
MLD Snooping Version ~ ® V1 O v
MLD Snooping Report Suppression @ Enable O Disable

Abbildung 5.32 L2 Switching > Multicast > MLD-Snooping > MLD-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

MLD-Snooping- Wahlen Sie Aktivieren oder Deaktivieren aus, um den MLD-Snooping-Status
Status einzurichten.

MLD-Snooping- Waéhlen Sie die Abfrager-Version aus (V1 oder V2), die der MLD-Snhooping-Ver-
Version sion zugeordnet ist.

MLD-Snooping Be- | Wahlen Sie Aktivieren oder Deaktivieren aus, um den Status der Berichtsunter-
richtsunterdriickung | driickung festzulegen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu
aktualisieren.

Die folgende Tabelle fir MLD-Snooping-Informationseinstellungen dient nur der Information: MLD-
Snooping-Status, MLD-Snooping-Version und MLD-Snooping-V2-Berichtsunterdriickung.

Die folgende Tabelle fir MLD-Snooping-Tabelleneinstellungen dient nur der Information: Eintrag Nr.,
VLAN-ID, MLD-Snooping-Betriebszustand, Router Ports Auto Learn, Abfrage-Robustheit, Abfrage-Intervall
(Sek.), Max. Antwort-Intervall Abfrage (Sek.), Letztes Mitglied Abfrage-Anzahl, Letztes Mitglied Abfrage-
Intervall (Sek.), Sofort verlassen und bearbeiten (klicken, um Einstellungen zu andern).

MLD-Abfrager

Auf der Seite MLD-Abfrager kbnnen Sie den MLD-Abfrager auswéhlen und aktivieren/deaktivieren und bei
Aktivierung die Version (IGMPv1 oder IGMPv2) definieren.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Multicast > MLD-Snooping > MLD-
Abfrager.

£ MLD Querier Settings -~
VLAN ID
Querier State ~ © Disable O Enable
Querier Version ~® V1 O v

Abbildung 5.33 L2 Switching > Multicast > MLD-Snooping > MLD-Abfrager

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.
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Element Beschreibung
VLAN-ID Geben Sie die zu konfigurierende VLAN-ID ein.

Abfrager-Zustand | Wahlen Sie Aktivieren oder Deaktivieren des Status fiir das ausgewahlte VLAN.
Aktivieren: IGMP-Abfrager-Auswahl aktivieren.
Deaktivieren: IGMP-Abfrager-Auswahl deaktivieren.

Abfrager-Version Wahlen Sie die Abfrager-Version aus (IGMPV1 oder IGMPV2), die der MLD-Abfra-
ger-Version zugeordnet ist.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir MLD-Abfrager-Status-Einstellungen dient nur der Information; VLAN-ID, Abfra-
ger-Zustand, Abfrager-Status, Abfrager-Version und Abfrager-IP.

Statische MLD-Gruppe

Auf der Seite Statische MLD-Gruppe kénnen Sie bestimmte Ports als statische Mitglieder-Ports konfigurie-
ren.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Multicast >MLD-Snooping > Statische
MLD-Gruppe.

£ MLD Static Groups A

VLAN ID
Group IP Address

Member Ports

Abbildung 5.34 L2 Switching > Multicast >MLD-Snooping > Statische MLD-Gruppe

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

VLAN-ID Geben Sie die VLAN-ID ein, um die lokale statische MLD-Gruppe zu definieren.
Gruppen-IP-Ad- Geben Sie die der statischen Gruppe zugeordnete IP-Adresse ein.

resse

Mitglieder-Ports Geben Sie die mit der statischen Gruppe festgelegten Ports ein.

Hinzuflgen Klicken Sie auf Hinzufiigen, um eine statische MLD-Gruppe hinzuzufugen.

Die folgende Tabelle fir statische MLD-Gruppen-Status-Einstellungen dient nur der Information: VLAN-
ID, Gruppen-IP-Adresse, Mitglieder-Ports und Andern.

Multicast-Gruppen

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Multicast > MLD-Snooping > Multicast-
Gruppen.

Die folgende Tabelle fur Multicast-Gruppeneinstellungen dient nur der Information: ID, Gruppen-IP-Ad-
resse, Mitglieder-Ports, Typ und Giltigkeitsdauer ("Life") (Sek.).

Router-Ports

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Multicast > MLD-Snooping > Router-
Ports.

Die folgende Tabelle fur Router-Porteinstellungen dient nur der Information: VLAN-ID, Port und Ablaufzeit
(Sek.).
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5.7.8 Jumbo Frame

Jumbo-Frames sind Frames, deren Grél3e die Standard-Ethernet-Frame-Gréf3e von 1518 Bytes Uibersteigt.
Die Jumbo-Frame-Funktion ermdglicht die Konfiguration der Ethernet-Frame-Gré(e.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Jumbo-Frame.

£ Jumbo Frame Settings A

Jumbo Frame (Bytes) 1522 (1518-9216)

Abbildung 5.35 L2 Switching > Jumbo-Frame

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Jumbo-Frames Geben Sie die Variable in Bytes (1518 bis 9216) ein, um die Jumbo-Frame-GrofRe

(Bytes) zu definieren.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur Jumbo-Frame-Konfig.-Einstellungen dient nur der Information: Jumbo-Frames
(Bytes).

5.7.9 Spanning Tree (Spannbaum)

Das Spanning Tree Protocol (STP) ist ein Netzwerkprotokoll zur Sicherstellung einer schleifenfreien Topo-
logie fur jedes Uberbrickte Ethernet-LAN.

5.7.9.1Globale STP-Einstellungen

Auf der Seite Globale STP-Einstellungen kbnnen Sie den STP-Status setzen, die Konfiguration fur ein BPDU-
Paket auswahlen, den Pfadkopfteil (Path-Overhead) und die Force-Version wéhlen sowie den Revisionsbe-
reich der Konfiguration festlegen.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Spanning Tree > Gobale STP-Einstel-
lungen.

£ Global Settings A
Enabled O Enabled (® Disabled
BPDU Forward @® flooding O fittering
PathCost Method O short ® long
Force Version RSTP-Operation v

Abbildung 5.36 L2 Switching > Spanning Tree > Gobale STP-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.
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Element Beschreibung

Aktiviert Klicken Sie auf das Optionsfeld, um den STP-Status zu aktivieren oder zu deakti-
vieren.

BPDU-Weiterlei- Wahlen Sie Flutung oder Filterung, um den Typ des BPDU-Pakets zu bestimmen.

tung

Pfadkostenverfah- | Wahlen Sie kurz oder lang, um die Methode der Pfadkostenberechnung festzule-
ren gen.

Force-Version Klicken Sie auf das Dropdown-Menu, um die Betriebsart fiir STP auszuwahlen.
e STP-kompatibel: 802.1D STP-Betrieb.

e RSTP-Betrieb: 802.1w-Betrieb.

e MSTP-Betrieb: 802.1s-Betrieb.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur STP-Informationseinstellungen dient nur der Information: STP, BPDU-Weiterlei-
tung, Pfadkostenverfahren und Force-Version.

5.7.9.2 STP-Port-Einstellungen
Auf der Seite STP-Port-Einstellungen kdnnen Sie die Ports fir die Einstellung, den Beitrag des Ports und
den Edge-Port konfigurieren sowie den Status des BPDU-Filters setzen.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Spanning Tree > STP-Port-Einstellungen.

£ STP Port Settings A
Port Select
Admin Enable ~ © Enabled O Disabled
Path Cost 0
(0 = Auto)
Edge Port No v
P2P MAC Yes v
Migrate 0

Abbildung 5.37 L2 Switching > Spanning Tree > STP-Port-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Port-Auswabhl Wahlen Sie die Portliste aus, um die Ports festzulegen, die fur diese Einstellung
gelten.

Admin aktivieren Waéhlen Sie Aktiviert oder Deaktiviert, um das Admin-Profil fur den STP-Port ein-
zurichten.

Pfadkosten Waéhlen Sie kurz oder lang, um die Methode der Pfadkostenberechnung festzule-

(0 = Auto) gen.
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Element Beschreibung

Edge-Port Klicken Sie auf das Dropdown-Menu, um die Edge-Port-Konfiguration einzustellen.
¢ Nein: Falsch-Zustand erzwingen (als Link zu einer Bridge).

e Ja: Wahr-Zustand erzwingen (als Link zu einem Host).

P2P MAC Klicken Sie auf das Dropdown-Ment, um die Punkt-zu-Punkt-Port-Konfiguration
einzustellen.

¢ Nein: Falsch-Zustand erzwingen.

e Ja: Wahr-Zustand erzwingen.

Migrieren Aktivieren Sie das Aktivierungskastchen, um die Migrationsfunktion zu aktivieren.

Erzwingt, dass der Port die neuen MST/RST-BPDUs verwendet, sodass der Switch
das LAN-Segment testen muss. Fur vorhandene Altgerate, die nicht in der Lage
sind, die neuen BPDU-Formate zu verstehen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir STP-Port-Status dient nur der Information: Port, Admin aktivieren, Pfadkosten,
Edge-Port und P2P MAC.

5.7.9.3 STP Bridge-Einstellungen
Auf der Seite STP-Bridge-Einstellungen kénnen Sie die Prioritat, Weiterleitungsverzogerung, Max. Alter,
Tx-Halteanzahl und die Hello-Zeit fur die Bridge konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Spanning Tree > STP-Bridge-Einstellun-
gen.

£ STP Bridge Settings A
Priority 32768 v
Forward Delay 15 (4-30)
Max Age 20 (6-40)
Tx Hold Count 6 (1-10)
Hello Time 2 (1-10)

Abbildung 5.38 L2 Switching > Spanning Tree > STP-Bridge-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Prioritat Klicken Sie auf das Dropdown-Menu, um die STP-Bridge-Prioritat auszuwahlen.
Weiterleitungsver- | Geben Sie die Variable (4 bis 30) ein, um die Weiterleitungverzdégerung fur STP-
zbgerung Bridge-Einstellungen einzustellen.

Max. Alter Geben Sie die Variable (6 bis 40) ein, um das max. Alter fir STP-Bridge-Einstellun-

gen einzustellen.
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Element Beschreibung

Tx-Halteanzahl Geben Sie die Variable (1 bis 10) ein, um die Tx-Halteanzahl fur STP-Bridge-Einstel-
lungen einzustellen.

Hello-Zeit Geben Sie die Variable (1 bis 10) ein, um die Hello-Zeit fur STP-Bridge-Einstellun-
gen einzustellen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fiir STP-Bridge-Informationseinstellungen dient nur der Information: Prioritat, Wei-
terleitungsverzdégerung, Max. Alter, Tx-Haltanzahl und Hello-Zeit.

Die folgende Tabelle fur STP-Bridge-Status-Einstellungen dient nur der Information: Bridge Identifier,
Designierte Root-Bridge, Root-Pfadkosten, Designierte Bridge, Root-Port und Letzte Topologiednderung.

5.7.9.4Erweiterte STP-Port-Einstellungen
Auf der Seite Erweiterte STP-Port-Einstellungen kénnen Sie die Portliste auswéhlen, um diese Einstellung
zu Ubernehmen.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Spanning Tree > Erweiterte STP-Port-
Einstellungen.

£ STP Port Advanced Settings A

Port Select

Priority 128 v

oo

Abbildung 5.39 L2 Switching > Spanning Tree > Erweiterte STP-Port-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Port-Auswabhl Wahlen Sie den Port, um die STP-Einstellungen festzulegen.

Prioritat Klicken Sie auf das Dropdown-Meni, um eine Prioritat festzulegen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu aktua-
lisieren.

Die folgende Tabelle fir STP-Port-Status-Einstellungen dient nur der Information: Port, Identifier (Priori-
tat/ Port-1d), Pfadkosten Konf/Oper, Designierte Root-Bridge, Root-Pfadkosten, Designierte Bridge, Edge-
Port Konf/Oper, P2P-MAC Konf/Oper, Port-Rolle und Port-Status.

5.7.9.5 MST-Konfig-ldentifikation
Auf der Seite MST-Konfig-ldentifikation kdnnen Sie den Namen der Identifikationseinstellung und den Iden-
tifikationsbereich konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Spanning Tree > MST-Konfig-ldentifi-
kation.

£ MST Configuration Identification Settings A

Configuration Name

Revision Level (0-65535)

Abbildung 5.40 L2 Switching > Spanning Tree > MST-Konfig-ldentifikation
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Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Konfigurations- Geben Sie den Identifier ein, mit dem die aktuell verwendete Konfiguration identi-

name fiziert wird. Er kann bis zu 32 Zeichen lang sein.

Revision Level Geben Sie den Identifier fur die Revisionskonfiguration ein, Bereich: 0 bis 65535
(Werkseinstellung: 0).

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir MST-Konfigurationsidentifikations-Informationseinstellungen dient nur der
Information: Konfigurationsname und Revision Level.

5.7.9.6 MST-Instanz-ID-Einstellungen
Auf der Seite MST-Instanz-1D-Einstellungen kénnen Sie die Einstellungen fur die MSTI-ID und die VID-Liste
bearbeiten.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Spanning Tree > MST-Instanz-ID-Ein-
stellungen.

£ MST Instance ID Settings A

MSTI ID A (0-15)

VID List

Abbildung 5.41 L2 Switching > Spanning Tree > MST-Instanz-ID-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

MSTI-ID Geben Sie die MST-Instanz-ID ein (0-15).

VID-Liste Geben Sie die vorkonfigurierte VID-Liste ein.

Verschieben Klicken Sie auf Verschieben, um die Werte zu speichern und den Bildschirm zu
aktualisieren.

Die folgende Tabelle fur MST-Instanz-ID-Informationseinstellungen dient nur der Information: MSTI-ID
und VID-Liste.

5.7.9.7 MST-Instanz-Prioritatseinstellungen
Die MST-Instanz-Prioritatseinstellungen ermdéglichen es Ihnen, die MST-Instanz und die Bridge-Prioritat in
dieser Instanz anzugeben.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Spanning Tree > MST-Instanz-Priori-
tatseinstellungen.

£ STP Instance Settings A
MSTI ID Y
Priority 0 v
\pply |

Abbildung 5.42 L2 Switching > Spanning Tree > MST-Instanz-Prioritédtseinstellungen
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Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

MSTI-ID Klicken Sie auf das Dropdown-Menu, um die MST-Instanz anzugeben.

Prioritat Klicken Sie auf das Dropdown-Meni(, um die Bridge-Prioritat in der angegebenen
MST-Instanz festzulegen

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fiir MST-Instanz-Prioritats-Informationseinstellungen dient nur der Information:
MSTI-ID, Prioritat und Aktion.

5.7.9.8 MST-Instanz-Info
Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Spanning Tree > MST-Instanz-Info.

Die folgende Tabelle fur STP-Bridge-Status-Einstellungen dient nur der Information: Bridge Identifier,
Designierte Root-Bridge, Root-Pfadkosten, Designierte Bridge, Root-Port und TCNLetzte Topologieande-
rung.

Die folgende Tabelle fir STP-Port-Status-Einstellungen dient nur der Information: Port, Identifier (Prioritat
/ Port-ld), Pfadkosten Konf/Oper, Designierte Root-Bridge, Root-Pfadkosten, Designierte Bridge, Edge-Port
Konf/Oper, P2P-MAC Konf/Oper, Port-Rolle und Port-Status.

5.7.9.9 STP-Statistiken
Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Spanning Tree > STP-Statistiken.

Die folgende Tabelle flr STP-Statistikeinstellungen dient nur der Information: Port, Konfiguration BPDUs
Empfangen, TCN BPDUs Empfangen, Konfiguration BPDUs Ubertragen und TCN BPDUs Ubertragen.

5.7.10 X-Ring Elite

Die X-Ring-Elite-Funktion bietet eine Verbesserung gegentber Spanning Tree und Rapid Spanning Tree
und eine schnelle automatische Wiederherstellung fir den Fall, dass das Netzwerk einen beschadigten
oder defekten Link aufweist. AuRerdem verhindert Sie Netzwerk-Schleifen.

5.7.10.1 X-Ring-Elite-Einstellungen
Mit den X-Ring-Elite-Einstellungen kdnnen Sie den Status der X-Ring Einstellungen aktivieren oder deakti-
vieren.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > X-Ring Elite > X-Ring-Elite-Einstellun-
gen.

# X-Ring Elite Settings A

state © Enabled Q Disabled

Abbildung 5.43 L2 Switching > X-Ring Elite > X-Ring-Elite-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Status Waéhlen Sie Aktiviert oder Deaktiviert, um den X-Ring-Elite-Modus einzurichten.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur Informationseinstellungen dient nur der Information: X-Ring-Elite-Status.
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5.7.10.2 X-Ring-Elite-Gruppen
Auf der Seite X-Ring-Elite-Gruppen kdnnen Sie die Funktion und Rolle fur jedes Gerat und die angeschlos-
senen Ports auswahlen.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > X-Ring Elite > X-Ring-Elite-Gruppen.

# X-Ring Elite Groups Settings A

Ring ID Role Port 1 Port 2

Basic v GE1 v GE{ v

Abbildung 5.44 L2 Switching > X-Ring Elite > X-Ring-Elite-Gruppen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Ring-ID Geben Sie eine Zahl zwischen 1 und 255 ein, um eine bestimmte X-Ring-Elite-
Gruppe zu identifizieren.

Role Klicken Sie auf das Dropdown-Meni, um die Ringrolle auszuwahlen.

Port 1 Klicken Sie auf das Dropdown-Menu, um die Portbezeichnung festzulegen.

Port 2 Klicken Sie auf das Dropdown-Menu, um die Portbezeichnung festzulegen.

Hinzuftigen Klicken Sie auf Hinzufigen, um die Werte zu speichern und den Bildschirm zu

aktualisieren.

Die folgende Tabelle fur Informationseinstellungen dient nur der Information: Ring-ID, Rolle, Port 1, Port
2 und Loschen (zum Léschen der gewinschten Ring-ID klicken).

5.7.11 MRP

Media Redundancy Protocol (MRP) ist ein von der Internationalen Elektrotechnischen Kommission als IEC
62439-2 standardisiertes Datennetzprotokoll. Es ermdglicht Ringen mit Ethernet-Switches eine Kompen-
sation von Einzelausfallen mit viel kiirzeren Erholungszeiten, als dies mit dem Spanning Tree Protocol [1]
maoglich ist. Es ist fUr die meisten Industrial-Ethernet-Anwendungen geeignet.

5.7.11.1 MRP-Einstellungen
Auf der Seite MRP-Einstellungen kdnnen Sie den Status (aktiviert oder deaktiviert) der Funktion konfigu-
rieren.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > MRP > MRP-Einstellungen.

£ MRP Settings o

state (@ Enabled () Disabled

Abbildung 5.45 L2 Switching > MRP > MRP-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.
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Element Beschreibung

Status Waéhlen Sie Aktiviert oder Deaktiviert, um die Funktion MRP-Einstellungen ein-
zurichten.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

5.7.11.2 MRP-Gruppen
Auf der Seite MRP-Gruppen kénnen Sie die Funktion und Rolle fiir jede Ring-ID und die angeschlossenen
Ports auswahlen.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > MRP > MRP-Gruppen.

£ MRP Groups Settings A
Role Port 1 Port 2

MrRC  [x] Pott  [3] rott [] BN

Abbildung 5.46 L2 Switching > Loopback-Erkennung > Gobale Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Role Klicken Sie auf das Dropdown-Men, um die MRP-Rolle auszuwaéhlen.

Port 1 Klicken Sie auf das Dropdown-Men, um die Portbezeichnung festzulegen.

Port 2 Klicken Sie auf das Dropdown-Meni, um die Portbezeichnung festzulegen.

Hinzuftigen Klicken Sie auf Hinzufigen, um die Werte zu speichern und den Bildschirm zu
aktualisieren.

Die folgende Tabelle fur Informationseinstellungen dient nur der Information: Ring-ID, Rolle, Port 1, Port
2 und Ldschen (zum Loschen der gewtnschten Ring-ID Klicken).

5.7.12 Loopback-Erkennung

Die Loopback-Erkennung wird verwendet, um Link-Schleifen zu erkennen. Die Funktion wird zur Erken-
nung von Schleifen verwendet, indem Erkennungs-Frames gesendet werden und anschlieRend geprift
wird, ob die Frames an einen Port des Gerats zurlickgeschickt werden.

5.7.12.1 Globale Einstellungen
Auf der Seite Globale Einstellungen kdnnen Sie den Status der Funktion (aktiviert oder deaktiviert), das
Intervall, in dem Frames Ubertragen werden, und die Verzégerung vor der Wiederherstellung konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Loopback-Erkennung > Gobale Einstel-
lungen.

£ Loopback Detection Global Settings A

state O Enabled (® Disabled

Interval 1 (1-32767) sec

Recover Time 60 (60-1000000) sec.

Abbildung 5.47 L2 Switching > Loopback-Erkennung > Gobale Einstellungen
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Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Status Wahlen Sie Aktiviert oder Deaktiviert, um den Loopback-Modus einzurichten.

Intervall Geben Sie die Variable in Sekunden (1 bis 32767) ein, um das Intervall einzustellen,
in dem die Frames Ubertragen werden.

Erholungszeit Geben Sie die Variable in Sekunden ein (60 bis 1000000), um die Verzégerung vor
der Wiederherstellung zu definieren.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fiir Loopback-Erkennungs-Global-Informationseinstellungen dient nur der Infor-
mation: Status, Intervall und Erholungszeit.

5.7.12.2 Port-Einstellungen
Auf der Seite Port-Einstellungen kdnnen Sie von der Loopback-Erkennung erkannte Ports auswahlen und

deren Status konfigurieren (aktiviert oder deaktiviert).

Um auf diese Seite zuzugreifen, klicken Sie auf L2 Switching > Loopback-Erkennung > Port-Einstellun-
gen.

# Loopback Detection Port Settings A

Port Select

Enabled O Enabled (® Disabled

Abbildung 5.48 L2 Switching > Loopback-Erkennung > Port-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Port-Auswahl Geben Sie den Port ein, um die Einstellung fur die lokale Loopback-Erkennung fest-
zulegen.

Aktiviert Wahlen Sie Aktiviert oder Deaktiviert, um die Funktion Loopback-Erkennung ein-
zurichten.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir Loopback-Erkennungs-Port-Informationseinstellungen dient nur der Informa-
tion: Port, Aktivierungsstatus und Loop-Status.

[
70 Wieland Electric GmbH | BA001046 (Rev. A) | 06/2018



5 Verwaltung des Switches
|

5.8 MAC-Adressentabelle

Die MAC-Adressentabelle bietet Zugriff auf die statischen MAC-Einstellungen, die MAC-Alterungszeit und
die dynamische Weiterleitung.

5.8.1 Statisches MAC

Auf der Seite Statisches MAC kénnen Sie die Adresse fur die Weiterleitung von Paketen, die VLAN-ID der
aufgefihrten MAC-Adresse und den angegebenen Port konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf MAC-Adressentabelle > Statisches MAC.

£ Static MAC Settings A
MAC Address 00:00:00:00:00:00
VLAN default v
Port GE1 v

Abbildung 5.49 MAC-Adressentabelle > Statisches MAC

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

MAC-Adresse Geben Sie die MAC-Adresse ein, an die Pakete statisch weitergeleitet werden.

VLAN Klicken Sie auf das Dropdown-Meni, um die VLAN-ID-Nummer des VLANSs aus-
zuwahlen, auf das sich die MAC-Adresse bezieht.

Port Klicken Sie auf das Dropdown-Men, um die Port-Nummer auszuwahlen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur Statisches MAC-Status-Einstellungen dient nur der Information: Nr., MAC-Ad-
resse, VLAN, Port und L6schen (zum Loschen der gewiinschten MAC-Adresse klicken).

5.8.2 MAC-Alterungszeit

Auf der Seite MAC-Alterungszeit konnen Sie die MAC-Adresse der zu untersuchenden Alterungszeit ein-
stellen.

Um auf diese Seite zuzugreifen, klicken Sie auf MAC-Adressentabelle > MAC-Alterungszeit.

£ Dynamic Address Settings A

Aging Time (Range: 10 - 630)

300

Abbildung 5.50 MAC-Adressentabelle > MAC-Alterungszeit

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.
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Element Beschreibung

Alterungszeit Geben Sie die Variable (10 bis 630) ein, um die Zeit fur die Alterung festzulegen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir Dynamische-Adresse-Status-Einstellungen dient nur der Information: Alte-
rungszeit.

5.8.3 Dynamische Weiterleitungstabelle

Mit der Funktion Dynamische Weiterleitung kénnen Sie eine Adressentabelle konfigurieren, die folgende
Punkte enthalt:

e Der Port, dem jede Hardware-Adresse zugeordnet ist
e Das anzuzeigende VLAN oder Entfernen dynamischer MAC-Eintrage
e Die MAC-Adressenauswahl

Um auf diese Seite zuzugreifen, klicken Sie auf MAC-Adressentabelle > Dynamische Weiterleitungsta-
belle.

£ Dynamic Forwarding Table A
D Port GE1 v

(O waN default v

(O MAC Address 00:00:00:00:00:00

Abbildung 5.51 MAC-Adressentabelle > Dynamische Weiterleitungstabelle

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Port Klicken Sie auf das Dropdown-Menu, um die Porthnummer fur die Anzeige oder das
Entfernen von dynamischen MAC-Eintrdgen auszuwahlen. Wenn kein Port, VLAN
oder keine MAC-Adresse ausgewabhlt ist, wird die gesamte dynamische MAC-Ta-
belle angezeigt oder entfernt.

VLAN Klicken Sie auf das Dropdown-Menu, um das VLAN zum Anzeigen oder Entfernen
dynamischer MAC-Eintrage auszuwahlen.

MAC-Adresse Geben Sie die MAC-Adresse fur das Anzeigen oder Entfernen dynamischer MAC-
Eintrdge ein. Wenn kein Port, VLAN oder keine MAC-Adresse ausgewahlt ist, wird
die gesamte dynamische MAC-Tabelle angezeigt oder entfernt.

Ansicht Klicken Sie auf Ansicht, um die Informationen zur MAC-Adresse anzuzeigen.
Entfernen Klicken Sie auf Entfernen, um die Tabelle mit den MAC-Adressinformationen zu
I6schen.

Die folgende Tabelle fur MAC-Adress-Informationseinstellungen dient nur der Information: MAC-Ad-
resse, VLAN, Typ, Port und zu Statischem MAC hinzufuigen (klicken, um die MAC-Adresse zur statischen
MAC-Adressenliste hinzuzufiigen).
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5.9 Sicherheit

Die Sicherheitsfunktion ermdglicht die Konfiguration von Storm Control, Port-Sicherheit, Geschutzten
Ports, DoS-Vermeidung, Anwendungen und 802.1x.

5.9.1 Storm Control

Auf der Seite Storm Control kénnen Sie die Einheiten und Préaambel/IFG einrichten, um das Auftreten von
Paketfluten im LAN und den daraus resultierenden Datenverkehr zu verwalten, um eine Verschlechterung
der Netzwerkleistung zu verhindern.

5.9.1.1Globale Einstellungen

Um auf diese Seite zuzugreifen, klicken Sie auf Sicherheit > Storm Control > Gobale Einstellungen.

# Storm Control Global Settings A
unit O pps ® bps
Preamble & IFG (® Excluded O Included

Abbildung 5.52 Sicherheit > Storm Controll > Gobale Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element

Beschreibung

Einheit

Wahlen Sie pps oder bps Steuereinheiten fur die Funktion Storm Control aus.

Praambel und IFG

Waéhlen Sie Exklusive oder Inklusive, um die globalen Einstellungen fir Storm

Control einzurichten.

o Exklusive: Ohne Praambel und IFG (20 Bytes) bei der Zahlung der Eintritt

Storm Control Rate.

e Inklusive: Mit Praambel und IFG (20 Bytes) bei der Zahlung der Eintritt

Storm Control Rate.

Anwenden

Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-

tualisieren.

Die folgende Tabelle fur Storm Control-Global-Informationseinstellungen dient nur der Information: Ein-
heit und Préambel und IFG.
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5.9.1.2 Port-Einstellungen
Auf der Seite Port-Einstellungen kénnen Sie den Port und die Art der Storm Control-Zuordnung zusammen
mit dem Wert der Storm Rate fur den ausgewahlten Port konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf Sicherheit > Storm Control > Port-Einstellungen.

# Storm Control Port Settings PN
Port
PortState (® Disabled O Enabled
Action drop v
Type Enable  (J Broadcast 10000 (Kbps)
(O Unknown 10000 (Kbps)
Muiticast
O Unknown 10000 (Kbps)

Unicast

Abbildung 5.53 Sicherheit > Strom Control > Port-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Port Geben Sie die Portnummer ein, um den lokalen Port fur die Strom Control Funktion
zu bestimmen.

Portstatus Wahlen Sie Aktiviert oder Deaktiviert, um den Portstatus zu definieren.

MalRnahme Klicken Sie auf das Dropdown-Menu, um die Art der MaRnahme auszuwaéhlen, die

fur den ausgewahlten Port wahrend eines Storm Control Vorfalls festgelegt werden
soll. Die Optionen sind Verwerfen und Abschalten.

Typ Aktivieren Klicken Sie auf das Optionsfeld, um Broadcast, Unbekannte Multicast oder Unbe-
kannte Unicast zu aktivieren.

e Broadcast: Wahlen Sie die Variable in Kbps, um die Broadcast-Bandbreite zu
definieren.

¢ Unbekannte Multicast: Wahlen Sie die Variable in Kbps, um die Multicast-Ein-
stellung zu definieren.

e Broadcast: Wahlen Sie die Variable in Kbps, um die unbekannte Unicast-Ein-
stellung zu definieren.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur Storm Control-Port-Informationseinstellungen dient nur der Information: Port,
Portstatus, Broadcast (Kbps), Unbekannte Multicast (Kbps), Unbekannte Unicast (Kbps) und Mal3nahme.
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5.9.2 Port-Sicherheit
Auf der Seite Port-Sicherheit kbnnen Sie das Isolationsverhalten der Ports konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf Sicherheit > Port-Sicherheit.

£ Port Security Settings
Port Select

Enabled ® Enabled QO Disabled
FDB Learn Limit(0-64)

Violation MAC Notification =~ @ Enabled O Disabled

Abbildung 5.54 Sicherheit > Port-Sicherheit

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung
Port-Auswabhl Geben Sie eine einzelne oder mehrere zu konfigurierende Portnummern ein
Aktivieren Wahlen Sie Aktiviert oder Deaktiviert, um den ausgewahlten Port zu definieren.

FDB-Lerngrenze Geben Sie die Variable (0 bis 64) ein, um die Lerngrenze fir die FDB-Einstellung
(0-64) festzulegen.

Verletzung MAC- Waéhlen Sie Aktiviert oder Deaktiviert, um den ausgewahlten Port zu definieren.

Benachrichtigung

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur Port-Sicherheit-Informationseinstellungen dient nur der Information: Port, Ak-
tiviert, FDB-Lerngrenze und Verletzung MAC-Benachrichtigung.

5.9.3 Geschutzte Ports
Auf der Seite Geschutzter Port kbnnen Sie einen einzelnen oder mehrere Ports als geschitzten oder unge-
schitzten Typ konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf Sicherheit > Geschutzte Ports.
# Protected Ports Settings A
Port List

PortType (® Unprotected QO Protected

Abbildung 5.55 Sicherheit > Geschltitzte Ports

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Port-Liste Geben Sie die Porthummer ein, die Sie fur die Einstellung "Geschutzter Port" fest-
legen mdéchten.

Port-Type Waéhlen Sie Ungeschiitzt oder Geschuiitzt, um den Port-Typ zu definieren.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.
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Die folgende Tabelle fir Geschutzte Ports-Status-Einstellungen dient nur der Information: Geschutzte
Ports und Ungeschutzte Ports.

5.9.4 DoS-Vermeidung
Auf der Seite DoS-Vermeidung kdnnen Sie den Denial-of-Service einrichten (aktivieren oder deaktivieren).
5.9.4.1Globale DoS-Einstellungen

Auf der Seite Globale DoS-Einstellungen kénnen Sie die Einstellung fiir jede Funktion konfigurieren (akti-
vieren oder deaktivieren).

Um auf diese Seite zuzugreifen, klicken Sie auf Sicherheit > DoS-Vermeidung > Gobale DoS-Einstellun-
gen.

£ DosS Global Settings A
DMAC =SMAC @®© Enabled O Disabled
LAND ®© Enabled QO Disabled
UDP Biat (® Enabled O Disabled
TCP Blat (® Enabled QO Disabled
pop ® Enabled QO Disabled
IPv6 Min Fragment ~ ® Enabled O Disabled
Bytes = 1240 (0-65535)
ICMP Fragments ~ ® Enabled O Disabled
IPv4 Ping Max Size ~ ® Enabled O Disabled
IPv6 Ping Max Size ~ © Enabled O Disabled
Ping Max Size Setting Bytes 512 (0-65535)
Smurf Attack @ Enabled O Disabled
Netmask Length | 0 (0-32)
TCPMinHdrsize ~© Enabled O Disabled
Byte 20 (0-31)
TCP-SYN(SPORT<1024) ® Enabled O Disabled
Null Scan Attack ~ @© Enabled O Disabled
X-Mas Scan Attack ~ ® Enabled O Disabled
TCP SYN-FIN Attack ® Enabled QO Disabled
TCP SYN-RST Attack ~ ® Enabled O Disabled
TCP Fragment (Offset=1) ® Enabled O Disabled

Abbildung 5.56 Sicherheit > DoS-Vermeidung > Gobale DoS-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.
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Element

Beschreibung

DMAC = SMAC

Klicken Sie auf Aktiviert oder Deaktiviert, um LAND fir die globalen DoS-Einstel-
lungen zu definieren.

LAND Klicken Sie auf Aktiviert oder Deaktiviert, um UDP Blat fir die globalen DoS-Ein-
stellungen zu definieren.

UDP Blat Klicken Sie auf Aktiviert oder Deaktiviert, um TCP Blat fiir die globalen DoS-Ein-
stellungen zu definieren.

TCP Blat Klicken Sie auf Aktiviert oder Deaktiviert, um POD fir die globalen DoS-Einstellun-
gen zu definieren

POD Klicken Sie auf Aktiviert oder Deaktiviert, um die Fragment-Mindestgréi3e fur das

IPv6-Protokoll festzulegen.

Geben Sie die Variable in Bytes (0 bis 65535) ein, um die Fragment-Mindestgroi3e
einzustellen, wenn die Funktion aktiviert ist.

IPv6 Min Frag-
ment

Klicken Sie auf Aktiviert oder Deaktiviert, um die Funktion ICMP-Fragmente zu de-
finieren.

ICMP-Fragmente

Klicken Sie auf Aktiviert oder Deaktiviert, um die maximale Ping-GroéR3e fur das
IPv4-Protokoll festzulegen.

IPv4 Ping Max Klicken Sie auf Aktiviert oder Deaktiviert, um eine maximale Ping-Grof3e fir das
Grol3e IPv6-Protokoll festzulegen.

IPv6 Ping Max Geben Sie die Variable in Bytes (0 bis 65535) ein, um die maximale Ping-Gr63e ein-
Grol3e zustellen.

Einstellung maxi-
male Ping-GroR3e

Klicken Sie auf Aktiviert oder Deaktiviert, um die Funktion Smurf-Angriff einzustel-
len.

Smurf-Angriff

Klicken Sie auf Aktiviert oder Deaktiviert, um die Header-Mindestgro3e festzule-
gen.

Geben Sie die Variable in Bytes (0 bis 31) ein, um die Header-Mindestgréi3e einzu-
stellen.

TCP Min
Grofe

Hdr-

Klicken Sie auf Aktiviert oder Deaktiviert, um die Funktion TCP-Synchronisation
einzustellen (sport < 1021).

TCP-SYN (SPORT
<1024)

Klicken Sie auf Aktiviert oder Deaktiviert, um die Funktion Null-Scan-Angriff ein-
zustellen.

Null-Scan-Angriff

Klicken Sie auf Aktiviert oder Deaktiviert, um die Funktion Xmas-Scan einzustellen.

Xmas-Scan-An-
griff

Klicken Sie auf Aktiviert oder Deaktiviert, um die Funktion TCP-Synchronisations-
Beendigungs-Angriff einzustellen.

TCP SYN-FIN-An-
griff

Klicken Sie auf Aktiviert oder Deaktiviert, um die Funktion TCP-Synchronisations-
Rucksetz-Angriff einzustellen.

TCP
Angriff

SYN-RST-

Klicken Sie auf Aktiviert oder Deaktiviert, um die Funktion TCP-Synchronisations-
Rucksetz-Angriff einzustellen.

TCP-Fragment
(Offset = 1)

Klicken Sie auf Aktiviert oder Deaktiviert, um die Funktion TCP-Fragment einzu-
stellen (Offset =1).

Anwenden

Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu aktu-
alisieren.
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Die folgende Tabelle fur Globale DoS-Informationseinstellungen dient nur der Information: DMAC =
SMAC, Land-Angriff, UDP-Blat, TCP-Blat, POD (Ping of Death), IPv6-Fragment-Mindestgrof3e, ICMP-Frag-
ment-Pakete, IPv4-Ping max. Paketgrdf3e, IPv6-Ping max. Paket Gré3e, Smurf-Angriff, TCP-Header-Min-
destlange, TCP-Syn (SPORT < 1024), Null-Scan-Angriff, Xmas-Scan-Angriff, TCP-SYN-FIN-Angriff, TCP
SYN-RST-Angriff und TCP-Fragment (Offset = 1).

5.9.4.2 DoS-Port-Einstellungen
Auf der Seite DoS-Port-Einstellungen kdnnen Sie die DoS-Sicherheit (aktiviert oder deaktiviert) fir den aus-
gewahlten Port konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf Sicherheit > DoS-Vermeidung > DoS-Port-Einstellungen.

# DoS Port Settings A

Port

DoS Protection ® Enabled QO Disabled

Abbildung 5.57 Sicherheit > DoS-Vermeidung > DoS-Port-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Port Wahlen Sie den Port aus, den Sie fur die Funktion DoS-Vermeidung konfigurieren
madchten.

DoS-Schutz Klicken Sie auf Aktiviert oder Deaktiviert, um den Status der DoS-Port-Sicher-
heitsfunktion festzulegen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur DoS-Port-Status-Einstellungen dient nur der Information: Port und DoS-Schutz.

5.9.5 Verwendungsbereiche
Mit der Funktion Anwendungen kénnen Sie verschiedene Arten von AAA-Listen konfigurieren.

595.1HTTP
Auf der HTTP-Seite kdnnen Sie alle Arten von AAA-Listen zur HTTP-Zeile zusammenfassen. Versuche, tiber
HTTP auf das Web-UI des Switches zuzugreifen, werden zunachst authentifiziert.

Um auf diese Seite zuzugreifen, klicken Sie auf Sicherheit > Anwendungen > HTTP.

£ HTTP Settings A
HTTP Service ~ ©® Enabled QO Disabled
Session Timeout 10 (0-86400) minutes

Abbildung 5.58 Sicherheit > Anwendungen > HTTP

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.
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Element

Beschreibung

HTTP-Dienst

Klicken Sie auf Aktiviert oder Deaktiviert, um die Ethernet-Einkapselung (Remote-
Zugriff) Uber die HTTP-Funktion einzurichten.

Session-Timeout

Geben Sie die Variable in Minuten (0 bis 86400) ein, um die Timeout-Frist fur die
HTTP-Sitzung festzulegen.

Anwenden

Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur HTTP-Informationseinstellungen dient nur der Information: HTTP-Dienst und

Session-Timeout.

5.9.6 802.1x

Die 802.1x-Funktion bietet portbasierte Authentifizierung, um zu verhindern, dass nicht autorisierte Gerate
(Clients) Zugriff auf das Netzwerk erhalten.

5.9.6.1802.1x-Einstellungen

Auf der Seite 802.1x-Einstellungen kénnen Sie den Status (aktiviert oder deaktiviert) fur die ausgewahlte
IP-Serveradresse, den Port, den Abrechnungsport und das zugehorige Passwort festlegen, einschlief3lich
einer Frist fur eine erneute Authentifizierung.

Um auf diese Seite zuzugreifen, klicken Sie auf Sicherheit > 802.1x > 802.1x-Einstellungen.

#+ 802.1x Global Settings

State

Server IP

Server Port

Accounting Port

Security Key

Reauth Perlod

A

(@® Disabled () Enabled

192.168.1.100

1812 (1-65535)
1813 (1-65535)
password

3600 (1-65535)

Abbildung 5.59 Sicherheit > 802.1x > 802.1x-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Status Klicken Sie auf Aktiviert oder Deaktiviert, um die 802.1x-Einstellungsfunktion ein-
zurichten.

Server-IP Geben Sie die IP-Adresse des lokalen Servers ein, der die Authentifizierungsfunk-

tion bereitstellt.

Server-Port

Geben Sie die Portnummer (1 bis 65535) ein, die der aufgelisteten Server-IP zuge-
ordnet ist.

Abrechnungsport

Geben Sie die Portnummer (1 bis 65535) ein, die der aufgelisteten Server-IP zuge-
wiesen ist, die fur die Autorisierung und Authentifizierung des Netzwerkzugriffs
konfiguriert ist.
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Element Beschreibung

Sicherheitsschlissel | Geben Sie die Variable ein, um den bei der Authentifizierung verwendeten Netz-
werksicherheitsschliissel zu definieren.

Frist fur erneute Au- | Geben Sie die Variable in Sekunden ein, um die Zeitspanne zwischen Authentifi-
torisierung zierungsversuchen festzulegen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu
aktualisieren.

Die folgende Tabelle fir 802.1x-Informationseinstellungen dient nur der Information: 802.1x-Status, Ser-
ver-IP, Server-Port, Abrechnungsport, Sicherheitsschltissel und Frist fir erneute Autorisierung.

5.9.6.2802.1x-Port-Konfiguration
Auf der Seite 802.1x-Port-Konfiguration kénnen Sie den Autorisierungsstatus fir einen Port anhand einer
MAC- oder Port-Authentifizierungsbasis ermitteln.

Um auf diese Seite zuzugreifen, klicken Sie auf Sicherheit > 802.1x > 802.1x-Port-Konfiguration.

£ 802.1x Port Configuration A

Authenticationbased ® Pot O Mac
Port Select

state ® Authorize O Disabled

TR
PPiy |

Abbildung 5.60 Sicherheit > 802.1x > 802. 1x-Port-Konfiguration

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Authentifizierungs- | Klicken Sie auf Port oder Mac, um die Art der Konfiguration fiir die 802.1x-Portein-
basiert stellung festzulegen.

Port-Auswabhl Geben Sie die Porthnummer ein, die mit der Konfigurationseinstellung verkniupft ist.

Status Klicken Sie auf Autorisieren oder Deaktivieren, um den Statusmodus des aufge-
listeten Ports festzulegen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur 802.1x-Port-Authentifizierungs-Einstellungen dient nur der Information: Port
und Portstatus.
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5.10 QoS

Mit der QoS-Funktion kdnnen Sie Einstellungen fur die QoS-Schnittstelle des Switches und die Verbindung
des Switches zu einem entfernten Server konfigurieren, um Dienste zu nutzen.

5.10.1 Allgemein

Traditionell arbeiten Netzwerke auf der Basis von Best-Effort-Ubermittlung, sodass jeglicher Verkehr die
gleiche Prioritat besitzt und mit der gleichen Wahrscheinlichkeit zeithah Ubermittelt wird. Bei Staus ist die
Wahrscheinlichkeit, verworfen zu werden, fiir jeden Verkehr gleich.

Die QoS-Funktion kann fur Staumanagement und Stauvermeidung konfiguriert werden, um die Prioritét
der Ubermittlung von Verkehr gezielt zu steuern. Die Implementierung von QoS im Netzwerk macht die
Leistung vorhersehbar und verbessert die Effektivitat der Bandbreitennutzung erheblich.

Die QoS-Implementierung basiert auf den Priorisierungswerten in Layer-2-Frames.

5.10.1.1 QoS-Eigenschaften
Uber die QoS-Eigenschaften kénnen Sie den QoS-Modus einstellen.

Um auf diese Seite zuzugreifen, klicken Sie auf QoS > Allgemein > QoS-Eigenschaften.

£ QoS Global Settings A

QoS Mode @ Disabled O Basic

Abbildung 5.61 QoS > Allgemein > QoS-Eigenschaften

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

QoS-Modus Wabhlen Sie Deaktiviert oder Basismodus, um die QoS-Funktion einzurichten.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur Globale QoS-Informationseinstellungen dient nur der Information: QoS-Modus.

5.10.1.2 QoS-Einstellungen
Sobald die QoS-Funktion aktiviert ist, konnen Sie die verfuigbaren Einstellungen konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf QoS > Allgemein > QoS-Einstellungen.

£ QoS Settings A
Port
CoS Value 0 v
RemarkCos © Disabled O Enabled
Remark Dscp  ® Disabled QO Enabled
Remark IP Precedence ~ (® Disabled QO Enabled

Abbildung 5.62 QoS > Allgemein > QoS-Einstellungen
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Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung
Port Geben Sie die Portnummer ein, die mit der QoS-Einstellung verknipft werden soll.
CoS-Wert Klicken Sie auf das Dropdown-Menu, um den Wert der Serviceklasse (CoS) fur den

Port-Eintrag zu bestimmen (0 bis 7).

Remark CoS Klicken Sie auf Deaktiviert oder Aktiviert, um die Funktion Remark CoS einzurich-
ten. Bei Aktivierung wird das LAN (voreingestellte Prioritatswerte) an der Layer-2-
Grenze zu CoS-Werten markiert.

Remark DSCP Klicken Sie auf Deaktiviert oder Aktiviert, um die Option DSCP Remark fir die
QoS-Funktion einzurichten.

Remark IP-Praze- | Klicken Sie auf Deaktiviert oder Aktiviert, um die Remark IP-Prazedenz fir die
denz QoS-Funktion einzurichten.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur QoS-Status-Einstellungen dient nur der Information: Port, CoS-Wert, Remark
CoS, Remark DSCP und Remark IP-Préazedenz.

5.10.1.3 Warteschlangenplanung

Der Switch unterstitzt acht CoS-Warteschlangen fur jeden Austrittsport. Fur jede der acht Warteschlangen
koénnen zwei Arten der Planung konfiguriert werden: Strikte Prioritat und gewichtetes Rundlaufverfahren
(Weighted Round Robin — WRR).

Die strikte Prioritéatsplanung basiert auf der Prioritdt der Warteschlangen. Pakete in einer Warteschlange
mit hoher Prioritdt werden immer zuerst gesendet, und Pakete in einer Warteschlange mit niedriger Priori-
tat werden erst dann gesendet, wenn alle Warteschlangen mit hoher Prioritat leer sind.

Die Planung gemaR dem gewichteten Rundlaufverfahren (WRR) basiert auf der Angabe der Benutzerprio-
ritét, die die Wichtigkeit (Gewicht) der Warteschlange im Vergleich zu den anderen CoS-Warteschlangen
bestimmt. Die WRR-Planung verhindert, dass Warteschlangen mit niedriger Prioritat in Zeiten mit priorita-
rem Verkehr vollstandig ignoriert werden. Der WRR-Planer sendet nacheinander einige Pakete aus jeder
Warteschlange.

Um auf diese Seite zuzugreifen, klicken Sie auf QoS > Allgemein > QoS-Planung.

£ Queue Table A
Queue Strict WRR Weight % of WRR Bandwidth

1 ® O 1

2 ® O 2

3 ® (@) 3

4 ® (@) 4

5 O] O 5

6 O] @) 9

7 ® O 13

8 ® O 15

Abbildung 5.63 QoS > Allgemein > QoS-Planung
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Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element

Beschreibung

Warteschlange

Warteschlangeneintrag fiir den Austrittsport.

Strikt

Wahlen Sie Strikt, um die Planungsbezeichnung der ausgewahlten Warteschlange
zuzuordnen.

WRR Wahlen Sie WRR, um die Planungsbezeichnung der ausgewéhlten Warteschlange
zuzuordnen.
Gewicht Geben Sie eine Warteschlangenprioritat (Gewicht) bezogen auf die definierten Ein-

trage ein (nur WRR).

% der WRR-Band-
breite

Zeigt die zugeteilte Bandbreite fiir den Warteschlangeneintrag in Prozent an.

Anwenden

Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir Warteschlangen-Informationseinstellungen dient nur der Information: Warte-
schlangennummer fir strikte Prioritat.

5.10.1.4 CoS-Mapping
Das CoS-Mapping erméglicht Ihnen die Anwendung von CoS-Mapping.

Um auf diese Seite zuzugreifen, klicken Sie auf QoS > Allgemein > CoS-Mapping.

£ CoS Mapping

CoS to Queue Mapping

Class of Service

0

Queue to CoS Mapping

Queue

1

Queue Class of Service Queue
2 v 1 1 v
3 v 3 4 v
5 v 5 6 v
7 Y 7 8 v

Class of Service Queue Class of Service
1 v 2 0 v
2 v 4 3 v
4 X 6 5 v
6 ¥ 8 i v

Abbildung 5.64 QoS > Allgemein > CoS-Mapping

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.
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Element Beschreibung

CoS-zu-Warteschlangen-Mapping

Serviceklasse Zeigt die CoS fur den Warteschlangeneintrag an.

Warteschlange Klicken Sie auf das Dropdown-Menii, um die Warteschlangenprioritat fur die aus-
gewahlte CoS auszuwahlen.

Warteschlange-zu-CoS-Mapping

Warteschlange Zeigt den Warteschlangeneintrag fur CoS-Mapping an.

Serviceklasse Klicken Sie auf das Dropdown-Meni, um den CoS-Typ auszuwahlen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur Globale QoS-Mapping-Informationseinstellungen dient nur der Information:
CoS und Mapping zu Warteschlange.

Die folgende Tabelle fur Warteschlangen-Mapping-Informationseinstellungen dient nur der Informa-
tion: Warteschlange und Mapping zu CoS.

5.10.1.5 DSCP-Mapping

Die DSCP-zu-Warteschlangen-Mapping-Funktion bildet die Warteschlangen-Werte in eingehenden Pake-
ten auf einen DSCP-Wert ab, den QoS intern verwendet, um die Prioritat des Datenverkehrs darzustellen.
Die folgende Tabelle zeigt die DSCP-zu-Warteschlange-Map.

Wenn diese Werte fir Ihr Netzwerk nicht geeignet sind, mussen Sie sie &ndern.
Um auf diese Seite zuzugreifen, klicken Sie auf QoS > Allgemein > DSCP-Mapping.

# DSCP Mapping A

DSCP to Queue Mapping

DSCP Queue 1 v

Queue to DSCP Mapping

Queue DSCP Queue DSCP
1 0 v 2 8 v
3 16 v 4 24 v
5 32 v 6 40 v
7 48 v 8 56 v

Abbildung 5.65 QoS > Allgemein > DSCP-Mapping

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

[
84 Wieland Electric GmbH | BA001046 (Rev. A) | 06/2018



5 Verwaltung des Switches

Element Beschreibung

DSCP-zu-Warteschlangen-Mapping

DSCP Geben Sie den DSCP-Eintrag ein, um die Prazedenzwerte zu definieren.

Warteschlange Klicken Sie auf das Dropdown-Menu, um die Warteschlangenbezeichnung fur den
DSCP-Wert auszuwéhlen.

Warteschlange-zu-DSCP-Mapping

Warteschlange Zeigt den Warteschlangenwert fiir die DSCP-Map an.

DSCP Geben Sie den DSCP-Eintrag ein, um die Prazedenzwerte zu definieren.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir DSCP-Mapping-Informationseinstellungen dient nur der Information: DSCP und

Mapping zu Warteschlange.

Die folgende Tabelle fur Warteschlangen-Mapping-Informationseinstellungen dient nur der Informa-

tion: Warteschlange und Mapping zu DSCP.
5.10.1.6 IP-Prazedenz-Mapping

Das IP-Prazedenz-Mapping erméglicht es Ihnen, das IP-Prazedenz-Mapping einzustellen.

Um auf diese Seite zuzugreifen, klicken Sie auf QoS > Allgemein > IP-Prézedenz-Mapping.

£ IP Precedence Mapping

IP Precedence to Queue Mapping

IP Precedence Queue IP Precedence
0 1 v 1
2 3 v 3
4 5 v 5

~
«

6

Queue to IP Precedence Mapping

Queue IP Precedence
1 0 v
3 2 v
5 B v
7 6 v

Queue

2

4

Queue

N

IP Precedence

1

3

~

Abbildung 5.66 QoS > Allgemein > [P-Prézedenz-Mapping

v

A

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.
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Element Beschreibung

IP-Prézedenz-zu-Warteschlangen-Mapping

IP-Prazedenz Zeigt den IP-Prazedenzwert fur die Warteschlangen-Map an.

Warteschlange Klicken Sie auf das Dropdown-Meni, um der ausgewahlten IP-Préazedenz einen
Warteschlangenwert zuzuordnen.

Warteschlangen-zu-IP-Prézedenz-Mapping

Warteschlange Zeigt den Warteschlangeneintrag fur das Mapping von IP-Prazedenz-Werten an.

IP-Prazedenz Klicken Sie auf das Dropdown-Meni, um der ausgewahlten Warteschlange einen
IP-Préazedenzwert zuzuordnen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur IP-Prazedenz-Mapping-Informationseinstellungen dient nur der Information: IP-
Prazedenz und Mapping zu Warteschlange.

Die folgende Tabelle fur Warteschlangen-Mapping-Informationseinstellungen dient nur der Informa-
tion: Warteschlange und Mapping zu IP-Prazedenz.

5.10.2 QoS-Basismodus

Quiality of Service (QoS) erlaubt es, bestimmte Verkehrsarten auf Kosten anderer zu bevorzugen. Ohne QoS
verarbeitet der Switch jedes Paket unabhangig vom Paketinhalt oder der Paketgrof3e so gut wie méglich
und sendet die Pakete ohne Gewahrleistung einer bestimmten Zuverlédssigkeit, bestimmter Verzégerungs-
grenzen oder eines bestimmten Durchsatz.

Qo0S-Modus unterstitzt zwei Modi: 802.1p und DSCP.

5.10.2.1 Globale Einstellungen
Auf der Seite Globale Einstellungen kénnen Sie den Vertrauensmodus fir eine Portauswahl konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf QoS > QoS-Basismodus > Gobale Einstellungen. Diese
Funktion ist nur verfigbar, wenn QoS-Eigenschaften auf Basismodus eingestellt wurde.

# Basic Mode Global Settings A

Trust Mode CoS/802.1p v

Abbildung 5.67 QoS > QoS-Basismodus > Gobale Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Vertrauensmodus | Klicken Sie auf das Dropdown-Meni, um den Vertrauensstatus des QoS-Basismo-
dus auszuwéhlen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir QoS-Informationseinstellungen dient nur der Information: Vertrauensmodus.
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5.10.2.2 Port-Einstellungen
Auf der Seite Port-Einstellungen kdnnen Sie einen Vertrauensstatus (aktiviert oder deaktiviert) fur einen
aufgelisteten Port definieren.

Um auf diese Seite zuzugreifen, klicken Sie auf QoS > QoS-Basismodus > Port-Einstellungen.

£ Basic Mode Port Settings A

Port

Truststate (® Enabled O Disabled

Abbildung 5.68 QoS > QoS-Basismodus > Port-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Port Geben Sie die Porthummer fur die QoS-Basismoduseinstellung ein.

Vertrauensstatus Wahlen Sie Aktiviert oder Deaktiviert aus, um den Vertrauensstatus des Ports
einzustellen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir QoS-Port-Status-Einstellungen dient nur der Information: Port und Vertrauens-
status.

5.10.3 Ratengrenze

"Ratengrenzen" bietet eine Steuerungsmaoglichkeit pro Port. Die Bandbreitensteuerung wird ftr folgende
Punkte unterstitzt: Eintritts-Bandbreitensteuerung, Austrittsbandbreitensteuerung und Austritts-Warte-

schlange.

5.10.3.1 Eintrittsbandbreitensteuerung
Die Seite Eintrittsbandbreitensteuerung ermdglicht es Ihnen, die Bandbreitensteuerung fur einen aufgelis-
teten Port zu konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf QoS > Ratengrenze > Eintrittsbandbreitensteuerung.

£ Ingress Bandwidth Control Settings A
Port
state ® Disabled QO Enabled
Rate(Kbps) (16-1000000)

Abbildung 5.69 QoS > Ratengrenze > Eintrittsbandbreitensteuerung

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.
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Element Beschreibung

Port Geben Sie die Portnummer fur die Einstellung der Ratengrenze ein.

Status Waéhlen Sie Deaktiviert oder Aktiviert, um den Portstatus einzustellen.

Rate (Kbps) Geben Sie den Wert in Kbps (16 bis 1000000) ein, um die Bandbreite fur den aus-
gewahlten Port einzustellen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur Eintrittsbandbreitensteuerung-Status-Einstellungen dient nur der Information:
Port und Eintrittsratengrenze (Kbps).

5.10.3.2 Austrittsbandbreitensteuerung
Die Seite Austrittsbandbreitensteuerung ermdglicht es lhnen, die Austrittsbandbreitensteuerung fir einen
aufgelisteten Port zu einzustellen.

Um auf diese Seite zuzugreifen, klicken Sie auf QoS > Ratengrenze > Austrittsbandbreitensteuerung.

£ Egress Bandwidth Control Settings ~
Port
State ©® Disabled O Enabled
Rate(Kbps) (16-1000000)

Abbildung 5.70 QoS > Ratengrenze > Austrittsbandbreitensteuerung

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Port Geben Sie die Porthummer ein, um die Austrittsbandbreitensteuerung einzustellen.

Status Waéhlen Sie Deaktiviert oder Aktiviert aus, um den Status der Austrittsbandbrei-
tensteuerung einzustellen.

Rate (Kbps) Geben Sie den Wert in Kbps (16 bis 1000000) ein, um die Austrittsbandbreite ein-
zustellen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur Austrittsbandbreitensteuerung-Status-Einstellungen dient nur der Information:
Port und Austrittsratengrenze (Kbps).

5.10.3.3 Austrittswarteschlange
Die Seite Austrittswarteschlange ermdéglicht es Ihnen, die Parameter fur die Austrittsbandbreite einzustel-

len.

Um auf diese Seite zuzugreifen, klicken Sie auf QoS > Ratengrenze > Austrittswarteschlange.
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# Egress Queue Bandwidth Control Settings A
Port GE1 v
Queue 1 v
state ® Disabled QO Enabled
CIR(Kbps) (16-1000000)

Abbildung 5.71 QoS > Ratengrenze > Austrittswarteschlange

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element

Beschreibung

Port

Klicken Sie auf das Dropdown-MenU, um den Port fur die Definition der Austritts-
warteschlange auszuwéhlen.

Warteschlange

Klicken Sie auf das Dropdown-Meni, um die Warteschlangen-Reihenfolge fur die
Austrittseinstellung auszuwahlen

Status Klicken Sie auf Deaktiviert oder Aktiviert, um den Status der Austrittswarte-
schlange einzustellen.

CIR (Kbps) Geben Sie den Wert in Kbps (16 bis 1000000) ein, um die Austrittsbandbreite ein-
zustellen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-

tualisieren.

Die folgende Tabelle fur FE1-Austritt-pro-Warteschlange-Status-Einstellungen dient nur der Informa-
tion: Warteschlangen-ID und Austrittsratengrenze (Kbps).
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5.11 Verwaltung

5.11.1 LLDP

LLDP ist ein unidirektionales Protokoll ohne Anfrage/Antwort-Sequenzen. Informationen werden von Sta-
tionen, die die Sendefunktion ausfuihren, beworben und von Stationen, die die Empfangsfunktion ausfih-
ren, empfangen und verarbeitet.

5.11.1.1 LLDP-Systemeinstellungen

In den LLDP-Systemeinstellungen kdnnen Sie den Status (aktiviert oder deaktiviert) fur das Protokoll kon-
figurieren, das Intervall fiir die Frame-Ubertragung einstellen, den Haltezeit-Multiplikator und die Neuiniti-
alisierungsverzdgerung einstellen.

Um auf diese Seite zuzugreifen, klicken Sie auf Verwaltung > LLDP > LLDP-Systemeinstellungen.

£ Global Settings
Enabled
LLDP PDU Disable Action

Transmission Interval

Holdtime Multiplier

Reinitialization Delay

Transmit Delay

A

O Enabled (® Disabled
QO Filtering QO Bridging (® Flooding
30 (5-32767)
4 (2-10)
2 (1-10)
2 (1-8191)

Abbildung 5.72 Verwaltung > LLDP > L DP-Systemeinstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element

Beschreibung

Aktiviert

Klicken Sie auf Aktiviert oder Deaktiviert, um den Status fir die Globalen Einstel-
lungen einzustellen.

LLDP-PDU-Aktion
bei Deaktivierung

Klicken Sie hier, um die LLDP-PDU-Verarbeitungsaktion auszuwéahlen, wenn LLDP
global deaktiviert ist. Es gibt folgende Optionen: Gefiltert, Bridged (geschaltet) oder
Geflutet.

Ubertragungsinter-
vall

Waéhlen Sie das Intervall aus, in dem Frames Ubertragen werden. Der Standardwert
ist 30 Sekunden und der zuléssige Bereich ist 5 bis 32768 Sekunden.

Haltezeit-Multipli-
kator

Wahlen Sie den Multiplikator fur das Sendeintervall, der TTL zugewiesen werden
soll.

Neuinitialisie- Wahlen Sie die Dauer der Verzégerung vor der Neuinitialisierung.
rungsverzdgerung

Ubertragungsver- | Wahlen Sie die nach dem Senden eines LLDP-Frames anzuwendende Verzogerung
zbgerung aus.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-

tualisieren.

Die folgende Tabelle fur Globale LLDP-Konfig.-Einstellungen dient nur der Information: LLDP Aktiviert,
LLDP-PDU-Aktion bei Deaktivierung, Ubertragungsintervall, Haltezeit-Multiplikator, Neuinitialisierungsver-
z6gerung und Ubertragungsverzogerung.
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5.11.1.2 LLDP-Port-Einstellungen
Auf der Seite LLDP-Port-Einstellungen kénnen Sie den Status (aktiviert oder deaktiviert) des ausgewahlten
Ports konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf Verwaltung > LLDP > LLDP-Port-Einstellungen.
£ LLDP Port Configuration A
Port Select

State Disable v
Apply |
Abbildung 5.73 Verwaltung > LLDP > LLDP-Port-Einstellungen > LLDP-Port-Konfiguration

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Port-Auswabhl Geben Sie die Portnummer ein, die mit der LLDP-Einstellung verknupft ist.

Status Klicken Sie auf das Dropdown-Men, um den LLDP-Portstatus auszuwahlen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

£ Optional TLVs Selection A

Port Select

Optional TLV Select

Abbildung 5.74 Verwaltung > LLDP > LL DP-Port-Einstellungen > Optionale TLV-Auswahl

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung
Port-Auswabhl Geben Sie die Portnummer ein, die mit der (optionalen) TLV-Auswahl verknupft ist.

Optionale TLV- | Klicken Sie auf das Dropdown-Meni, um die optional mitzusendenden LLDP-TLVs
Auswahl auszuwahlen (Mehrfachauswahlen sind zulassig).

Systemname: Systemnamen-TLV in LLDP-Frames aufnehmen.
Port-Beschreibung: Portbeschreibungs-TLV in LLDP-Frames aufnehmen.
Systembeschreibung: Systembeschreibungs-TLV in LLDP-Frames aufnehmen.
Systemfahigkeit: Systemfahigkeits-TLV in LLDP-Frames aufnehmen.

802.3 MAC-PHY:

802.3-Link-Aggregation:

802.3 Maximale Frame-GroR3e:

Verwaltungsadresse:

802.1 PVID:

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.
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Die folgende Tabelle fur LDDP-Port-Status-Einstellungen dient nur der Information: Port, Status und aus-
gewahlte optionale TLVSs.

£ VLAN Name TLV VLAN Selection A
Port Select

VLAN Select

Abbildung 5.75 Verwaltung > LLDP > L[ DP-Port-Einstellungen > VLAN-Name-TLV VLAN-Auswahl

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Port-Auswabhl Geben Sie die Portnummer ein, die mit der TLV-Auswahl verknupft ist.

VLAN-Auswabhl Waéhlen Sie die auszufilhrende VLAN-Namens-ID aus (Mehrfachauswahl ist er-
laubt).

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur LDDP-Port-VLAN-TLV-Status-Einstellungen dient nur der Information: Port und
ausgewahltes VLAN.

5.11.1.3LLDP lokale Gerateinfo
Auf der Seite LLDP lokale Gerateinfo kdnnen Sie Informationen zu Netzwerkgerdten anzeigen, sofern der
Switch bereits LLDP-Informationen zu den Geraten erhalten hat.

Um auf diese Seite zuzugreifen, klicken Sie auf Verwaltung > LLDP > LLDP lokale Geréateinfo.

Die folgende Tabelle fir Zusammenfassung lokale Geréate-Einstellungen dient nur der Information:
Chassis-ID-Untertyp, Chassis-ID, Systemname, Systembeschreibung, Unterstitzte Fahigkeiten, Aktivierte
Fahigkeiten und Port-ID-Untertyp.

Die folgende Tabelle fiur Port-Status-Einstellungen dient nur der Information: Port, ausgewahlt VLAN und
Detail (klicken Sie auf das Optionsfeld und dann auf Detail, um die Details anzuzeigen).

5.11.1.4 LLDP-Ferngerateinfo
Auf der Seite LLDP-Ferngerateinfo kbnnen Sie Informationen tber Ferngeréate anzeigen, wobei LLDP-Infor-
mationen auf dem Switch verfiigbar sein missen.

Um auf diese Seite zuzugreifen, klicken Sie auf Verwaltung > LLDP > LLDP-Ferngerateinfo.

& Remote Device Info A

Sel | LocalPort | ChassisID Subtype | ChassisID | PortIDSubtype | PortID | System Name | Time to Live
Abbildung 5.76 Verwaltung > LLDP > LLDP-Ferngeréteinfo

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Detail Klicken Sie, um die Geratedetails anzuzeigen.

Loschen Klicken Sie, um die ausgewahlten Geréate zu l6schen.

Auswaéhlen Klicken Sie, um die Liste mit den Gerateinformationen zu aktualisieren.
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5.11.1.5LLDP-Uberlastung
Um auf diese Seite zuzugreifen, klicken Sie auf Verwaltung > LLDP > LLDP-Uberlastung.

Die folgende Tabelle fiir LDDP-Uberlastungseinstellungen dient nur der Information: Port, GesamtgroRRe
(Bytes), noch zu senden (Bytes), Status und Status (Pflicht-TLVs, 802.3-TLVs, Optionale TLVs und 802.1-
TLVs).

5.11.2 SNMP

Simple Network Management Protocol (SNMP) ist ein Protokoll, das die Uberwachung und den Austausch
von Verwaltungsinformationen zwischen Netzwerkgeraten erleichtert. Uber SNMP kann der Zustand des
Netzwerks oder der Status eines bestimmten Gerétes ermittelt werden.

5.11.2.1 SNMP-Einstellungen
Auf der Seite SNMP-Einstellungen kdnnen Sie den Status des SNMP-Daemons festlegen (aktiviert oder
deaktiviert).

Um auf diese Seite zuzugreifen, klicken Sie auf Verwaltung > SNMP > SNMP-Einstellungen.

£ SNMP Global Settings A

state O Enabled (® Disabled

oo

Abbildung 5.77 Verwaltung > SNMP > SNMP-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Status Klicken Sie auf Aktiviert oder Deaktiviert, um die SNMP-Daemon zu definieren.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir SNMP-Informationseinstellungen dient nur der Information: SNMP.

5.11.2.2 SNMP-Community

Auf der Seite SNMP-Community finden Sie Konfigurationsoptionen fur die Community. SNMPv1 und
SNMPv2c verwenden den Gruppennamen (Community-Name). Die Rolle ahnelt der Passwortfunktion.
Wenn SNMPv1 und SNMPv2c verwendet werden, kénnen Sie direkt von den Konfigurationseinstellungen
zu dieser Seite gehen, um die SNMP-Community zu konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf Verwaltung > SNMP > SNMP-Community.

# Community Settings A

Community Name

AccessRight O read-only ® read-write

Abbildung 5.78 Verwaltung > SNMP > SNMP-Community

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.
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Element Beschreibung
Community-Name | Geben Sie einen Community-Namen ein (max. 20 Zeichen).

Zugriffsrecht Klicken Sie auf das Optionsfeld, um die Zugriffsebene festzulegen (nur Lesen oder
Schreiben).

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir Community-Status-Einstellungen dient nur der Information: Nr., Community-
Name, Zugriffsrecht und Loschen (klicken, um den gewtinschten Community-Namen zu I6schen).

5.11.2.3 SNMP-Benutzereinstellungen
Auf der Seite SNMP-Benutzereinstellungen kdnnen Sie SNMP-Gruppen erstellen. Die Benutzer haben die
gleichen Sicherheits- und Zugriffsrechte, wie sie in den Gruppeneinstellungen definiert wurden.

Um auf diese Seite zuzugreifen, klicken Sie auf Verwaltung > SNMP > Benutzereinstellungen.

# User Settings A

User Name
AccessRight @ read-only QO read-write

Encrypted ()

Auth-Protocol None v
Password
Priv-Protocol None v

Password

Abbildung 5. 79 Verwaltung > SNMP > Benutzereinstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung
Benutzername Geben Sie einen Community-Namen ein (max. 20 Zeichen).
Zugriffsrecht Klicken Sie auf Nur-Lesen oder Lesen-Schreiben, um das Zugriffsrecht fur das

Profil zu definieren.

Verschlusselt Klicken Sie auf die Option, um die Verschlisselungsoption fir die Benutzereinstel-
lung festzulegen.

Auth-Protokoll Klicken Sie auf das Dropdown-Menu, um die Authentifizierungsebene auszuwah-
len: MD5 oder SHA. Fur das Feld ist ein Benutzerpasswort erforderlich.

e MD5: Geben Sie die Authentifizierungsebene HMAC-MD5-96 an
e SHA: geben Sie das Authentifizierungsprotokoll HMAC-SHA an

Passwort Geben Sie die Zeichen ein, die das Passwort fur das Authentifizierungsprotokoll
definieren.
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Element Beschreibung

Priv-Protokoll Klicken Sie auf das Dropdown-Menu, um ein Autorisierungsprotokoll auszuwah-
len: Keines oder DES. Fir das Feld ist ein Benutzerpasswort erforderlich.

e Keines: Es wird kein Autorisierungsprotokoll verwendet

e DES: Geben Sie an, dass eine 56-Bit-Verschliisselung verwendet wird

Passwort Geben Sie die Zeichen ein, die das Passwort fur das Autorisierungsprotokoll defi-
nieren.
Hinzufiigen Klicken Sie auf Hinzufiigen, um die Werte zu speichern und den Bildschirm zu

aktualisieren.

Die folgende Tabelle fir Benutzerstatus-Einstellungen dient nur der Information: Benutzername, Zugriffs-
recht, Auth-Protokoll, Priv-Protokoll und Léschen (klicken, um den gewilinschten Benutzernamen zu 16-
schen).

5.11.2.4 SNMP-Trap
Auf der Seite SNMP-Trap kdnnen Sie die IP-Adresse des Knotens und die SNMP-Anmeldedaten einstellen,
die der Version, die in der Trap-Meldung enthalten ist, entsprechen.

Um auf diese Seite zuzugreifen, klicken Sie auf Verwaltung > SNMP > SNMP-Trap.

£ Trap Host Settings A
IP Address
Community Name v
Version vi v

[ Add

Abbildung 5.80 Verwaltung > SNMP > SNMP-Trap

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung
IP-Adresse Geben Sie die IP-Adresse ein, um den SNMP-Trap-Host zu bestimmen.
Name Klicken Sie auf das Dropdown-Menu, um einen definierten Community-Namen

auszuwahlen.

Version Klicken Sie auf das Dropdown-Men, um die Anmeldedaten flr die SNMP-Version
(v1 oder v2c) festzulegen.

Hinzufiigen Klicken Sie auf Hinzufiigen, um die Werte zu speichern und den Bildschirm zu
aktualisieren.

Die folgende Tabelle fur Trap-Host-Status-Einstellungen dient nur der Information: Nr., IP-Adresse, Com-
munity-Name, Version und Léschen (klicken, um die gewiinschte IP-Adresse zu l6schen).
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5.11.3 TCP-Modbus
Die TCP-Modbus-Funktion erméglicht die Client-Server-Kommunikation zwischen einem Switch-Modul
(Server) und einem Gerét im Netzwerk mit MODBUS-Client-Software (Client).

5.11.3.1 TCP-Modbus-Einstellungen
Auf der Seite TCP-Modbus-Einstellungen kénnen Sie die Modbus-Funktion konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf Verwaltung > TCP-Modbus > TCP-Modbus-Einstellun-
gen.

£ TCP Modbus Settings 7Y
state © Disabled O Enabled
Time out 3600 (1-86400)

Abbildung 5.81 Verwaltung > TCP-Modbus > TCP-Modbus-Einstellungen

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Status Klicken Sie auf Deaktiviert oder Aktiviert, um den TCP-Modbus-Status einzustel-
len.

Timeout Geben Sie den Wert (1 bis 86400) ein, um die Timeout-Zeitspanne zwischen der
Transportzeit zu definieren.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fur TCP-Modbus-Status-Einstellungen dient nur der Information: TCP-Modbus-Sta-
tus und TCP-Modbus-Timeout.
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5.12 Diagnose

Uber die Diagnosefunktion kénnen die Einstellungen fiir die Switch-Diagnose konfiguriert werden.

5.12.1 Kabeldiagnose
Auf der Seite Kabeldiagnose kénnen Sie den Port fur die Anwendung eines Kupfertests auswahlen.

Um auf diese Seite zuzugreifen, klicken Sie auf Diagnose > Kabeldiagnose.

# Select the port on which to run the copper test. A

Port GE1 v

Abbildung 5.82 Diagnose > Kabeldiagnose

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Port Klicken Sie auf das Dropdown-Menu, um einen vordefinierten Port fur Diagnose-
tests auszuwahlen. Giga-Ports werden mit einer Kanal A- bis D-Bezeichnung ange-
zeigt.

Kupfertest Klicken Sie auf Kupfertest, um das Testergebnis fir den ausgewahlten Port anzu-
zeigen.

Die folgende Tabelle fur Testergebnis-Einstellungen dient nur der Information: Port, Kanal A, Kabellange

A, Kanal B, Kabelldange B, Kanal C, Kabellange C, Kanal D und Kabelldange D.

5.12.2 Ping-Test
Auf der Seite Ping-Test kbnnen Sie die Testprotokollseite konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf Diagnose > Ping-Test.

£ Ping Test A

IP Address or hostname (x.x.x.x or hostname)
Count 4 (1-5|Default:4)

Interval (In sec) 1 (1-5|Default: 1)

Size (in bytes) 56 (8-5120 | Default : 56 )

Ping Results

Aol
Abbildung 5.83 Diagnose > Ping-Test
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Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

IP-Adresse Geben Sie die IP-Adresse oder den Hosthamen der zu pingenden Station ein. Der
Anfangswert ist leer. Die von lhnen eingegebene IP-Adresse oder der Hostname
werden bei einem Stromausfall geléscht. Hostnamen bestehen aus einer Reihe von
Labels, die mit Punkten verkettet sind. Jedes Label muss zwischen 1 und 63 Zei-
chen lang sein, maximal 64 Zeichen.

Anzahl Geben Sie die Anzahl der zu sendenden Echoanfragen ein. Der Standardwert ist 4.
Die Werte gehen von 1 bis 5. Die eingegebene Anzahl wird nach einem Einschalt-
zyklus gel6scht.

Intervall (in Sek.) Geben Sie das Intervall zwischen Pingpaketen in Sekunden ein. Der Standardwert
ist 1. Die Werte gehen von 1 bis 5. Das eingegebene Intervall wird nach einem
Einschaltzyklus gel6scht.

Grof3e (in Bytes) Geben Sie die GrolRe des Pingpakets ein. Der Standardwert ist 56. Die Werte gehen
von 8 bis 5120. Die eingegebene GrolRe wird nach einem Einschaltzyklus geléscht.

Ping-Ergebnisse Anzeige des Ping-Antwortformats.

Anwenden Klicken Sie auf Anwenden, um das Ping-Ergebnis flr die IP-Adresse anzuzeigen.

5.12.3 IPv6-Ping-Test
Auf der Seite IPv6-Ping-Test kbnnen Sie den Ping-Test fur IPv6 konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf Diagnose > IPv6-Ping-Test.

£ IPv6 Ping Test A
IPv6 Address (OKXOXXEXX)
Count 4 (1-5|Default:4)
Interval (In sec) 1 (1-5|Default:1)
Size (in bytes) 56 (8 -5120 | Default : 56 )
Ping Resuits

Abbildung 5.84 Diagnose > IPv6-Ping-Test

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.
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Element Beschreibung

IPv6-Adresse Geben Sie die IP-Adresse oder den Hostnamen des Teilnehmers ein, auf den der
Switch pingen soll. Der Anfangswert ist leer. Die von Ihnen eingegebene IP-Ad-
resse oder der Hostname werden bei einem Stromausfall geléscht. Hostnamen be-
stehen aus einer Reihe von Labels, die mit Punkten verkettet sind. Jedes Label
muss zwischen 1 und 63 Zeichen lang sein, und der komplette Hostname hat ma-
ximal 64 Zeichen.

Anzahl Geben Sie die Anzahl der zu Echoanfragen ein, die Sie senden méchten. Der Stan-
dardwert ist 4. Die Werte gehen von 1 bis 5. Die Anzahl, die Sie eingeben, wird
nach einem Einschaltzyklus geldscht.

Intervall (in Sek.) Geben Sie das Intervall zwischen Pingpaketen in Sekunden ein. Der Standardwert
ist 1. Die Werte gehen von 1 bis 5. Das von Ihnen eingegebene Intervall wird nach
einem Einschaltzyklus geldscht.

Grol3e (in Bytes) Geben Sie die GrolRe des Pingpakets ein. Der Standardwert ist 56. Die Werte gehen
von 8 bis 5120. Die von Ihnen eingegebene Grél3e wird nach einem Einschaltzyklus
geldscht.

Ping-Ergebnisse Anzeige es Antwortformats von Ping.
PING 2222::777 (2222::777): 56 Datenbytes

--- 2222::777 Ping-Statistik ---
4 Pakete Ubertragen, 0 Pakete empfangen, 100 % Paketverlust

Oder:

PING 2222::717 (2222::717): 56 Datenbytes

64 Bytes von 2222::717: icmp6_seq=0 ttlI=128 Zeit=10,0 ms
64 Bytes von 2222::717: icmp6_seq=1 ttI=128 Zeit=0,0 ms

Ping-Ergebnisse 64 Bytes von 2222::717: icmp6_seq=2 ttI=128 Zeit=0,0 ms
64 Bytes von 2222::717: icmp6_seq=3 ttlI=128 Zeit=0,0 ms

--- 2222::717 Ping-Statistik ---
4 Pakete Ubertragen, 4 Pakete empfangen, 0 % Paketverlust Umlaufzeit min/durch-
schn/max = 0,0/2,5/10,0 ms

Anwenden Klicken Sie auf Anwenden, um das Ping-Ergebnis flr die IP-Adresse anzuzeigen.

5.12.4 Systemprotokoll (System Log)

5.12.4.1 Logging-Dienst
Auf der Seite Logging-Dienst kénnen Sie die Funktion Logging-Dienste fir das Systemprotokoll einrichten.

Um auf diese Seite zuzugreifen, klicken Sie auf Diagnose > Systemprotokoll > Logging-Dienst.

£ Logging Service Settings A

Logging Service =~ ® Enabled QO Disabled

Abbildung 5.85 Diagnose > Systemprotokoll > Logging-Dienst

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.
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Element Beschreibung

Logging-Dienst Klicken Sie auf Deaktiviert oder Aktiviert, um den Logging-Dienst-Status einzu-
stellen.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir Logging-Informationseinstellungen dient nur der Information: Logging-Dienst.

5.12.4.2 Lokales Logging
Auf der Seite Lokales Logging kdnnen Sie ein lokales Ziel festlegen, wenn die Kriterien fur den Schwere-
grad erreicht sind.

Um auf diese Seite zuzugreifen, klicken Sie auf Diagnose > Systemprotokoll > Lokales Logging.

£+ Local Logging Settings A

Target

Severity emerg Y

Abbildung 5.86 Diagnose > Systemprotokoll > Lokales Logging

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung
Ziel Geben Sie das lokale Logging-Ziel ein.
Schweregrad Klicken Sie auf das Dropdown-Meni, um die Schweregradstufe fur lokale Proto-

kollmeldungen auszuwahlen. Die Optionen fur die Schweregradstufe sind:

e Notfall: Zeigt an, dass das System nicht verwendet werden kann. Das ist
die héchste Schweregradstufe.

e Alarm: Zeigt sofortigen Handlungsbedarf an.

e Kritisch: Weist auf kritische Zustande hin.

e Fehler: Weist auf Fehlerzustande hin.

e Warnung: Zeigt Warnzustande an.

e Hinweis: Weist auf einen beachtenswerten Zustand hin.
e Info: Zeigt Informationsmeldungen an.

e Fehlerbeseitigung: Zeigt Meldungen zur Fehlerbeseitigungsebene an.

Anwenden Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir Einstellungen des Lokalen Logging-Einstellungsstatus dient nur der Informa-
tion: Status, Ziel, Schweregrad und Léschen (klicken, um das gewtinschte Ziel zu I6schen).

5.12.4.3 Systemprotokollserver
Auf der Seite Systemprotokollserver kdnnen Sie den Protokollserver konfigurieren.

Um auf diese Seite zuzugreifen, klicken Sie auf Diagnose > Systemprotokoll > Systemprotokollserver.
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# Remote Logging Settings

Server Address

Server Port 514 (1-65535)
Severity emerg v
Faclility localo v

Abbildung 5.87 Diagnose > Systemprotokoll > Systemprotokollserver

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element

Beschreibung

Server Adresse

Geben Sie die IP-Adresse des Protokollservers ein.

Server-Port

Geben Sie die UDP-Portnummer des Protokollservers ein.

Schweregrad

Klicken Sie auf das Dropdown-Meni, um die Schweregradstufe fur lokale Proto-

kollmeldungen auszuwéhlen. Die Optionen fir die Schweregradstufe sind:

Notfall: Zeigt an, dass das System nicht verwendet werden kann. Das ist

die hochste Schweregradstufe

Alarm: Zeigt sofortigen Handlungsbedarf an

Kritisch: Weist auf kritische Zustande hin

Fehler: Weist auf Fehlerzustande hin

Warnung: Zeigt Warnzustande an

Hinweis: Weist auf einen beachtenswerten Zustand hin
Info: Zeigt Informationsmeldungen an

Fehlerbeseitigung: Zeigt Meldungen zur Fehlerbeseitigungsebene an

Einrichtung

Klicken Sie auf das Dropdown-Menii, um die Einrichtung auszuwahlen, auf die sich

die Meldung bezieht.

Anwenden

Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-

tualisieren.

Die folgende Tabelle fur die Einstellungen des Status der Remote-Logging-Einstellungen dient nur zur
Information: Status, Serverinfo, Schweregrad, Einrichtung und Léschen (klicken, um die gewtlinschte Ser-
veradresse zu l6schen).

5.12.5 DDM

Auf der DDM-Seite kénnen Sie den Diagnose-Alarmstatus einstellen.

Um auf diese Seite zuzugreifen, klicken Sie auf Diagnose > DDM.

£ Diagnostic Alarm Settings

Diagnostic Alarm Disabled

A~

Abbildung 5.88 Diagnose > DDM
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Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element

Beschreibung

Diagnose-Alarm

Klicken Sie auf das Dropdown-Men, um die Benachrichtigungsmethode festzule-
gen: Deaktiviert, Systemprotokoll, E-Mail oder SNMP.

Anwenden

Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir Diagnose-Alarm-Informationseinstellungen dient nur der Information: Diag-

nose-Alarm.
£ DMl Info
GES Y High Alarm
Temperature 95.000
O Enabled ®
Voltage 3.500
QO Enabled @®
TX Basis 100.000
O Enabled @
TX Power -1.000
O Enabled @®
RX Power -1.000
QO Enabled @

C
Disabled

v

Disabled

mA
Disabled

dbm
Disabled

dbm
Disabled

High Warning

90.000
QO Enabled @®

3.450

QO Enabled @®

90.000
QO Enabled @®

-5.000
QO Enabled @®

-5.000
QO Enabled @®

Abbildung 5.89 Diagnose > DDM

'C

Disabled

W'
Disabled

mA
Disabled

dbm
Disabled

dbm
Disabled

Low Alarm

-50.000
QO Enabled

3.100
O Enabled

6.000
O Enabled

-35.000
O Enabled

-35.000
O Enabled

C

Disabled

W'
Disabled

mA
Disabled

dbm
Disabled

dbm
Disabled

Low Waming

-45.000
QO Enabled @®

3.150

O Enabled @®

7.000
QO Enabled @®

-30.000
O Enabled ®

-30.000
QO Enabled ®

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

'C

Disabled

v
Disabled

mA
Disabled

dbm
Disabled

dbm
Disabled

Element

Beschreibung

High-Alarm

Klicken Sie auf Aktiviert oder Deaktiviert, um den Alarm-Status einzustellen.

High-Warnung

Klicken Sie auf Aktiviert oder Deaktiviert, um den Alarm-Status einzustellen.

Low-Alarm

Klicken Sie auf Aktiviert oder Deaktiviert, um den Alarm-Status einzustellen.

Low-Warnung

Klicken Sie auf Aktiviert oder Deaktiviert, um den Alarm-Status einzustellen.

Anwenden

Klicken Sie auf Anwenden, um die Werte zu speichern und den Bildschirm zu ak-
tualisieren.

Die folgende Tabelle fir die Einstellungen der Lieferanteninfo dient nur zur Information: Aktualisieren
(klicken, um die Lieferanteninformationen erneut zu laden), Port, Anschluss, Geschwindigkeit, Lieferanten-
name, LieferantenOui, LieferantenPn, LieferantenRev, LieferantenSn und Datumscode.
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5.13 Tools

5.13.1 IXM

Das IXM-Tool ist eine Losung fur Industrial Ethernet Switches, die Anwender beim Einsatz von Industrial-
Ethernet-Switch-Hardware unterstitzt. Anwender, die mehrere Managed Ethernet Switches verwenden,
mussen nicht mehr mit jedem Gerét eine Verbindung zur Konfiguration herstellen.

Um auf diese Seite zuzugreifen, klicken Sie auf Tools > IXM.

Devices

Q

& Device Name Device Model Category IP Address MAC Address Firmware Version

MO devices

Abbildung 5.90 Tools > IXM

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Suchfeld Geben Sie Kriterien ein, um die IXM-Informationen zu durchsuchen.
Nr. Zeigt die Referenz auf die Gerdtenummer an.

Geratename Zeigt den Geratenamen an.

Geratemodell Zeigt den Modelltyp des Geréts an.

Kategorie Zeigt den Kategorietyp des Gerats an.

IP-Adresse Zeigt die IP-Adresse des Gerats an.

MAC-Adresse Zeigt die MAC-Adresse des Gerats an.

Firmware Version Zeigt die Firmware-Version des Gerats an.

Vorige Klicken Sie auf Vorige, um zur vorherigen Seite zurtickzukehren.
Néchste Klicken Sie auf Nachste, um zur nachsten Seite zu gelangen.

5.13.2 Backup-Manager

Auf der Seite Backup-Manager kénnen Sie ein Remote-TFTP-Server- oder Host-Dateisystem konfigurieren,
um das Firmware-Image oder die Konfigurationsdatei zu sichern.

Um auf diese Seite zuzugreifen, klicken Sie auf Tools > Backup-Manager.

|
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£ Backup A
Backup Method TFTP v
Server IP [ (IPv4 or IPv6 Address)
Backup Type @ Image
O Running configuration
QO Startup configuration
O Flashlog
O Buffered log
image © Partition0 (Active)
QO Partition1 (Backup)

Abbildung 5.91 Tools > Backup-Manager

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Sicherungsme- Klicken Sie auf das Dropdown-Meni, um die Sicherungsmethode auszuwahlen:

thode TFTP oder HTTP.

Server-IP Geben Sie die IP-Adresse des Backup-Servers ein.

Backup-Typ Klicken Sie auf einen Typ, um die Sicherungsmethode zu definieren: Image: lau-
fende Konfiguration, Startkonfiguration, Flash-Protokoll oder gepuffertes Protokoll

Image Klicken Sie auf das Format fur den Image-Typ: 7710E_2C_1 00_13.bix (Aktiv) oder
vmlinux.bix (Backup).

Backup Klicken Sie auf Backup, um die Einstellungen zu sichern.

5.13.3 Upgrade-Manager

Auf der Seite Upgrade-Manager kbnnen Sie ein Remote-TFTP-Server- oder Host-Dateisystem konfigurie-
ren, um Firmware-Upgrade-Images oder Konfigurationsdateien hochzuladen.

Um auf diese Seite zuzugreifen, klicken Sie auf Tools > Upgrade-Manager.

£ Upgrade A

Upgrade Method TFTP v

Server IP pu (IPv4 or IPv6 Address)

File Name
Upgrade Type Image
Startup configuration

Running configuration

Image Partition0 (Active)

®
O
(0]
®
(0]

Partition1 (Backup)

Abbildung 5.92 Tools > Upgrade-Manager
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Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Upgrade-Methode | Klicken Sie auf das Dropdown-Meni, um die Upgrade-Methode auszuwahlen:
TFTP oder HTTP.

Server-IP Geben Sie die IP-Adresse des Upgrade-Servers ein.

Dateiname Geben Sie den Dateinamen der neuen Firmware-Version ein.

Upgrade-Typ Klicken Sie auf einen Typ, um die Upgrade-Methode zu definieren: Image, Start-
konfiguration oder laufende Konfiguration.

Image Klicken Sie auf das Format fur den Image-Typ: 7710E_2C_1_00_13.bix (Aktiv) oder

vmlinux.bix (Backup).

Upgrade Klicken Sie auf Upgrade, um auf die aktuelle Version zu aktualisieren.

5.13.4 Dual-Image

Auf der Seite Dual-Image kdnnen Sie eine aktive und eine Backup-Partition fur die Redundanz der Firm-
ware-lmages einrichten.

Um auf diese Seite zuzugreifen, klicken Sie auf Tools > Dual-Image.

# Dual Image Configuration A

Active image ~© Partition0 (Active)

QO Partition1 (Backup)

Abbildung 5.93 Tools > Dual-Image

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Aktives Image Klicken Sie auf das Format fur den Image-Typ: PartitionO (Aktiv) oder Partitionl
(Backup).

Speichern Klicken Sie auf Speichern, um die neuen Einstellungen zu speichern und beizube-
halten.

Die folgende Tabelle fur die Einstellungen der Image-Information 0/1 dient nur der Information: Flash-
Partition, Image-Name, Image-Gré3e und Erstellungszeit.

5.13.5 Konfiguration speichern
Um auf diese Seite zuzugreifen, klicken Sie auf Tools > Konfiguration speichern.

Klicken Sie auf Konfiguration in FLASH speichern, damit von lhnen vorgenommene Konfigurationsan-
derungen auch im Fall eines System-Neustarts gespeichert sind. Alle Anderungen, die seit dem letzten
Speichern oder Neustart des Systems vorgenommen wurden, werden vom Switch beibehalten.

5.13.6 Benutzerkonto
Auf der Seite Benutzerkonto kbnnen Sie einen Benutzer und die zugehorigen Parameter einrichten.

Um auf diese Seite zuzugreifen, klicken Sie auf Tools > Benutzerkonto.

|
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€ Add/Edit User ~

User Name
Password Type Clear Text v

Password

Retype Password

Privilege Type Admin v

Abbildung 5.94 Tools > Benutzerkonto

Die folgende Tabelle beschreibt die Positionen in der vorherigen Abbildung.

Element Beschreibung

Benutzername Geben Sie den Namen des neuen Benutzereintrags ein.

Passwort-Typ Klicken Sie auf das Dropdown-Menu, um die Art des Passworts festzulegen: Klar-
text, Verschlusselt oder Kein Passwort.

Passwort Geben Sie den Zeichensatz fur den definierten Passworttyp ein.

Passwort Wiederholen Sie die Passworteingabe, um das Profilpasswort zu bestatigen.

wiederholen

Privileg-Typ Klicken Sie auf das Dropdown-Menu, um eine privilegierte Berechtigung fur den

Benutzereintrag festzulegen: Admin oder User.

Anwenden Klicken Sie auf Anwenden, um ein neues Benutzerkonto zu erstellen.

Die folgende Tabelle fur lokale Benutzereinstellungen dient nur der Information: Benutzername, Pass-
wort-Typ, Privileg-Typ und Léschen (klicken, um das gewiinschte Benutzerkonto zu I8schen).

5.13.7 System zuricksetzen
Um auf diese Seite zuzugreifen, klicken Sie auf Tools > System zuruicksetzen.

Klicken Sie auf Wiederherstellen, um alle Konfigurationsparameter auf die Werkseinstellungen zurtickzu-
setzen. Alle vorgenommenen Anderungen gehen verloren, auch wenn Sie eine Speicherung durchgefiihrt
haben.

Reset-Einstellungen werden nach einem Neustart des Systems wirksam.

5.13.8 Gerateneustart
Um auf diese Seite zuzugreifen, klicken Sie auf Tools > Gerateneustart.

Klicken Sie auf Neustart, um einen Neustart des Switches durchzufiihren. Alle Anderungen, die Sie vor-
genommen haben, nachdem Sie das letzte Mal eine Speicherung durchgefiihrt haben, gehen verloren.An-
hang A

[
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6 Behebung des Problems

Vergewissern Sie sich, dass das richtige Netzkabel/Adapter (12-48 V Gleichstrom) verwendet wird; ver-
wenden Sie bitte kein Netzteil mit einem Gleichspannungsausgang von mehr als 48 Volt, da sonst das
Gerat beschadigt werden kann.

Wahlen Sie das richtige UTP/STP-Kabel, um das Benutzer-Netzwerk aufzubauen. Verwenden Sie fur RJ-
45-Verbindungen ein ungeschirmtes Twisted-Pair-Kabel (UTP) oder ein geschirmtes Twisted-Pair-Kabel
(STP) in Abhéngigkeit des Steckertyps des Switches: 100R-Kabel Kategorie 3, 4 oder 5 fiir 10-Mbit/s-Ver-
bindungen, 100R-Kabel Kategorie 5 fiir 100-Mbit/s-Verbindungen. Achten Sie auch darauf, dass die Lange
einer Twisted-Pair-Verbindung 100 m (328 Ful3) nicht Gberschreitet. R = Ersatzbuchstabe fir Ohm-Symbol.

LED-Anzeigen zur Diagnose: Um bei der Identifizierung von Problemen zu helfen, kann der Switch leicht
durch Panel-Anzeigen Uberwacht werden, die typische Probleme anzeigen, sodass der Benutzer mégliche
Ldsungen aufgezeigt bekommt.

Wenn die Netzanzeige beim Einstecken des Netzkabels nicht aufleuchtet, liegt méglicherweise ein Problem
mit dem Netzkabel vor. Prifen Sie, ob sich Stromanschliisse gelockert haben oder ob an der Steckdose
Stromausfalle oder Stromstoé3e auftreten. Wenn Sie das Problem immer noch nicht beheben kénnen, wen-
den Sie sich an einen Handler vor Ort.

Wenn die LED-Anzeigen normal sind und alle Kabel korrekt angeschlossen sind, die Pakete aber immer
noch nicht Ubertragen werden kénnen, Uberprifen Sie bitte die Ethernet-Geratekonfiguration oder den
Status des Anwendersystems.

|
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